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Wstep

Tematem aktualnym i w coraz wigkszym stopniu zyskujacym na znaczeniu nie tylko w krotkofalarstwie
jest radiowy system nadawania danych oparty o transmisj¢ z rozpraszaniem widma sygnatu — LoRa.
Jest on wykorzystywany m.in. do transmisji danych telemetrycznych albo do komunikacji w lokalnych
lub bardziej rozlegtych sieciach. Rozpraszanie widma powoduje zwickszenie szerokosci pasma sygnatu
nadawanego w stosunku do sygnatu modulujacego. Stosunek szerokosci pasm sygnatu nadawanego
i modulujgcego okresla zysk systemowy, dzieki ktoremu mozliwe jest stosowanie niskich lub bardzo
niskich mocy nadawania. Lezg one przewaznie ponizej 100 mW, a w sytuacjach w ktoérych nie zapew-
niaja one pozadanych zasiggdéw pomocne stajg si¢ sieci o mniejszym lub wiekszym zageszczeniu stacji
(ich oczek). W sieci krotkofalarskiej wykorzystywane jest oprogramowanie MeshCom w obecnych
wydaniach réznigce si¢ od dawniejszych opartych na rozwigzaniu firmy Meshtastic. Jego instalacja jest
wyraznie mniej skomplikowana, a dalszy rozwéj pozostaje wylacznie w rekach krétkofalowcow.
Natomiast dla szerokich rzesz uzytkownikéw powstaly sieci Internetu Przedmiotow (IoT) typu
LoraWAN itp. W odroznieniu od uzytkownikdéw sieci powszechnie dostepnych krotkofalowcoOw nie
obowigzuja ani procentowe ograniczenia czasu nadawania, ani ograniczenia liczby komunikatéw nada-
wanych w ciggu doby ani ograniczenia mocy na poziomach ponizej warunkow licencji.

Urzadzenia nadawaczo-odbiorcze LoRy sa nie tylko tanie, ale tez na tyle uniwersalne, ze mogg by¢ sto-
sowane w innych systemach transmisji. W potaczeniu z odpowiednim oprogramowaniem mozliwy jest
odbidér danych telemetrycznych z satelitow LoRy albo z balonéw naukowo-badawczych i przekazywa-
nie ich do sieci TinyGS. Krotkofalowcy wykorzystuja ta technike m.in. w transmisji danych pozycyj-
nych APRS. Komunikaty APRS tez zreszta moga by¢ uzupekliane o dane telemetryczne. Do wyboru
jest szeroka gama modeli roznigcych sie wyposazeniem: wys$wietlaczami, wyposazeniem w odbiorniki
GPS, w pojemniki dla akumulatorow, przyciski itp.

Sprawg istotng dla uzytkownikow systemu LoRa, a tym bardziej dla eksperymentatorow jest nalezyte
Zrozumienie znaczenia parametrow transmisji, ich wzajemnych zaleznosci i ich wplywu na przepusto-
wos¢ kanatu albo na uzyskiwane zasiegi i niezawodno$¢ transmisji.

Kroétkofalowcey austriaccy pracujg od dluzszego czasu nad rozwigzaniami dla sieci radiowych Mesh-
Com, dla transmisji danych pozycyjnych APRS i do innych zastosowan. Transmisja danych telemet-
rycznych przyczynia si¢ do zwigkszenia atrakcyjnosci sieci Meshcom. Z tego tez powodu opracowanie
zostalo uzupekione o przeglad wchodzacych w gre czujnikow pomiarowych, ktorych liczba wzrasta
w kolejnych wersjach oprogramowania. Nowe wersje oprogramowania i rozwigzania dla kolejnych
modutoéw transmisyjnych LoRy powstaja w stosunkowo szybkim tempie. Z inicjatywy OE1KBC i kilku
innych 0sob zostal powotany Instytut wiedzy obywatelskiej (icssw.org) zajmujacy si¢ aktualnie opraco-
waniami na polu sieci MeshCom, a w przysztosci takze innymi nowoczesnymi tematami. Obecnie
drugim polem zainteresowan jest system M17.

Dla programistéw i konstruktoréw opracowujacych nowe rozwigzania przydatny moze by¢ odbiornik
kontrolny systemu LoRa pracujacy na modutach Heltec V2 lub T-Lora albo gotowy analizator LoRa
Sniffer firmy DX-Patrol. Jest on sterowany przez program androidowy korzystajacy ze zlacza
Bluetooth.

Niskie moce nadawania i stosunkowo maly pobdr pragdu przez moduly transmisyjne pozwalaja na
zasilanie urzadzen z akumulatorow. Dzigki temu, ze wykorzystywane w komunikacji komputery lub
telefony androidowe moga by¢ réwniez przez dluzszy czas zasilane z wewngtrznego akumulatora sie¢
MeshCom jest dobrze predystynowana do wykorzystania w tacznosciach awaryjnych i ratunkowych
przy przerwaniu doptywu energii elektrycznej w sieci.

Z wydania 4 usuni¢to niektore, nieaktualne lub mniej aktualne materialy. Czytelnicy zainteresowani
tymi sprawami znajdg je w wydaniu 3. Dodany zostat rozdzial po$wigcony systemom MeshCore,
Meshtastic, Gaulix i innym. Uwzgledniono nowe wyposazenie, niektore nowe programy i rozwigzania.

Krzysztof Dgbrowski OEIKDA
Wieden
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19 stycznia 2026
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1. System ,,LoRa” z rozpraszaniem widma

Oznaczenie ,,LoRa” jest skrotem od okreslenia ,,L.ong Range” majacego oznaczaé telemetri¢ daleko-
sigzng, przy czym o ile w poréwnaniu z rozpowszechnionymi systemami transmisji danych pomia-
rowych na dystansach kilku lub kilkudziesieciu metrow zasiegi dochodzace w korzystnych warunkach
do 20 Iub wiecej km mozna uzna¢ za dalekie. W oczach krotkofalowcow nie sa to oczywiscie zadne
DX-y, ale przeciez nie o to najbardziej chodzi.

System ,,LoRa” korzystajacy z transmisji z rozpraszaniem widma sygnatu (ang. spread spectrum) zostat
opracowany w 2013 roku we francuskiej firmie ,,Cycleo” wykupionej nastgpnie przez firme ,,Semtech”.
Obecnie na rynkach dostepne sa moduty dla pasm 433 i 868 MHz, a w USA takze pracujace w pasmie
915 MHz. Do zastosowan krotkofalarskich nadaja sie¢ oczywiscie moduty na zakres 433 MHz (typu
RFM98W-433S2 itp.), a do zastosowan nie wymagajacych licencji amatorskiej — moduty dla pasma
868 MHz (RFM95W-868S2 itp.). W pasmie 868 MHz w zalezno$ci od podzakresu obowiazuje ogra-
niczenie mocy do 10 lub 25 mW i nadawania do 0,1% lub 1% czasu pracy — liczonego w skali
godzinowe;.

Pomimo niskich mocy nadawania — od kilkunastu do maksimum 120 mW - osiagalne sa, dzieki zasto-
sowaniu transmisji z rozpraszaniem widma, stosunkowo dalekie zasiegi. W poréwnaniu z transmisja
z kluczowaniem FSK lub GMSK sa one okoto dziesieciokrotnie dalsze. Zalezny od wspolczynnika
rozpraszania widma zysk systemowy wynosi tutaj okoto 20 dB.

Niskie moce nadawania pozwalaja na bateryjne zasilanie urzadzen. Obecnie produkowane moduty
pobieraja przy nadawaniu od 20 mA przy mocy 5 mW do 120 mA przy mocach rzedu 120 mW.
Krotkofalowcy moga, w odrdznieniu od uzytkownikow nielicencjonowanych korzysta¢ z dowolnych
anten zewnetrznych i nie obowiazuja ich ograniczenia czasu nadawania, a moce sg ograniczone jedynie
warunkami licencji. Dozwolone jest korzystanie z dodatkowych wzmacniaczy mocy.

Dopuszczalne szybkos$ci transmisji wynosza wprawdzie od 180 bit/s do 37,5 kbit/s, ale dla uzyskania
mozliwie najwiekszej czutosci stosowane sa szybkosci z dolnego zakresu, co praktycznie jest w petni
wystarczajace poniewaz ilo$¢ transmitowanych danych jest raczej niewielka. Dla minimalnych szyb-
kosci osiggane sa czutosci -148 dBm, natomiast przyktadowo dla 1200 bit/s juz tylko -119 dBm.
Mozliwa jest tez automatyczna zmiana szybko$ci transmisji w zalezno$ci od jakosci lacza (ang.
adaptive data rate — ADR).

Maksymalna dlugo$¢ transmitowanego pakietu wynosi 256 bajtow, wiacznie z danymi korekcyjnymi
FEC (korekcji wyprzedzajacej). Jest ona ograniczona dlugoscia rejestru przesuwnego zawartego w ob-
wodzie scalonym modemu.

Wspodtczynnik rozpraszania widma (stosunek szeroko$ci pasma sygnatu nadawanego do szerokosSci
widma kanalu podstawowego) lezy w granicach 6 — 12, a pasmo sygnatu transmitowanego zajmuje od
7,8 do 500 kHz. Najczgsciej stosowane jest pasmo 125 lub 250 kHz.

Moduly radiowe ,,LoRa” sa stosowane w profesjonalnych systemach telemetrycznych, w zdalnym
od—czycie licznikow elektrycznych i innych przyrzadow, w uktadach zdalnego sterowania, w syste-
mach bezpieczenstwa, alarmowych, w $ledzeniu przesytek, bagazu na lotniskach albo innych obiektow.
Do spraw problematycznych nalezy wprawdzie kwestia zabezpieczenia transmitowanych danych i ich
wiarygodnosci, ale w zastosowaniach amatorskich sprawa ta nie ma wigkszego znaczenia.

Moduty ,,LoRa” pozwalaja dodatkowo na transmisj¢ danych z kluczowaniem FSK, GFSK, MSK,
GMSK i OOK. Mozliwe jest wigc wykorzystanie ich w innych systemach transmisji i sieciach, $ledze-
nie sond meteorologicznych itp.

Do najczesciej stosowanych metod rozpraszania widma sygnalu naleza kluczowanie czgstotliwosci
(ang. frequency hopping — FH), kluczowanie fazy kodem losowym (ang. direct sequence spread spec-
trum — DSSS) i linowa zmiana czestotliwosci (ang. chirp). Do rozpraszania widma stosowane sg kody
pseudoprzypadkowe (pseudolosowe). W najprostszym przypadku sg one generowane za pomocg rejes-
trow przesuwnych z odpowiednio dobranymi sprzezeniami zwrotnymi, ale moga by¢ takze generowane
programowo. Istniejg cate rodziny takich kodow, a nowe kody moga by¢ tez generowane przez kom-
binacje¢ istniejacych. Teoria kodow pseudoprzypadkowych jest dos¢ rozbudowana i skomplikowana.
Zysk systemowy jest zalezny od stopnia rozproszenia widma czyli stosunku szerokos$ci pasma sygnatu
rozproszonego do sygnatu podstawowego. Sygnat o rozproszonym widmie jest odbieralny przez kla-
syczne odbiorniki waskopasmowe jako szum. Dodaje si¢ on do szumoéw pochodzacych z innych zrodet.
Przy wielu zachodzgcych na siebie sygnatach o rozproszonym w dowolny sposob widmie selektywny
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wybor mozliwy jest dzigki stosowaniu réznych kodoéw. Dla prawidlowego odbioru konieczna jest
oprocz zgodnosci kodow takze zgodnos¢ ich faz (w sygnale odbieranym i w kodzie generowanym
w odbiorniku), a takze zgodnos$¢ ich czestotliwo$ci zegarowych. Sprawa zapewnienia synchronizacji

Krzysztof Dgbrowski OE1KDA

nalezy do najwazniejszych probleméw w komunikacji z rozpraszaniem widma sygnatu.

Oprocz radiokomunikacji transmisja z rozpraszaniem widma jest stosowana m.in. w zdalnym stero-
waniu i w technice pomiarowej. Pomiar przesunig¢cia kodu odbieranego w stosunku do nadawanego
pozwala, zwlaszcza przy uzyciu odpowiednio dtugich kodéw, na doktadne pomiary odleglosci.

W modutach ,,LoRa” stosowany jest uproszczony system liniowej zmiany (przemiatania) czestotliwo$ci

(ang. chirp — CSS) oparty na standardzie IEEE 802.15.4.

Rys. 1.1. Przebieg sygnatéw modulowanych liniowo w dziedzinie czasu i czgstotliwo$ci (zrodto:

Rys. 1.2. Transmisja sygnatlu o rozproszonym widmie. Sygnat uzytkowy jest po stronie nadawczej
rozpraszany, a po stronie odbiorczej skupiany w identyczny sposob i przy uzyciu identycznego kodu dla
odzyskania danych w pasmie podstawowym. Ewentualnie odebrane sygnaly waskopasmowe znajdujace

si¢ w tym samym pasmie ulegajag w odbiorniku rozproszeniu i nie powodujg zaktocen

26.02.2026
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Rys. 1.3a. Przebieg sygnatu systemu ,,L.oRa” w funkcji czasu i czgstotliwosci

(zrodto: dokumentacja LoRy)

Rys. 1.3b. Zasada kodowania na przyktadzie symbolu o wartosci dziesietnej 94

(zrodto: Funkamateur 11/2021)

................. s e |
|
|

- D) Ba8TTCHE Pt O Replay ~ Run -
aFftqueh(y\ﬂTlme & E_!
+Peak Normal Cear
0 k2
» Postion:
0.000 H2
-100 kM2
by
Autoscale v Postion: 116.627 ms Sak: 6 70 ms
M 5264w @ 703.0ms M 7325k e 7%.ams
Woersy 31 | I Tone Overve
Tracel ¥ Show +Peak Normal Ciear Time -20.0
-200 - Analyss -
40.0
40.0 Offset:
116827 m 60,0
60.0 Length
o 631.070 ms -80.0 -
80.0
5 = s -100.0 -
Spacum -100.0 o dB/dN: 100.0
10.0c8
-120.0 -120.0
Autoscale CF: B68.1000 MH2 Autoscar v Postion 9.999 ms Scale: 2.000 s
Paak (@ 19 & &+ Tabie X
vs Time Frequency 86 Ref Lev -20.00 dBm Meas 8w 200.0 k2 Markers || Traces | | &}
Acqg Samping params: manual control Real Tme  Power Ref: Int Atten: 10 @8

Rys. 1.4. Sygnat systemu LoRa zmierzony analizatorem widma RSA5106 firmy Tektronix

(zrodlo: Elektor maj-czerwiec 2017)

Na ilustracji 1.4 przedstawiona jest dokonana w laboratorium Elektora analiza sygnatu systemu ,,LoRa”
dla pasma o szerokosci 125 kHz, wspotczynnika rozpraszania 12, FEC 4/5 i dewiacji rowniez 125 kHz.
W bloku synchronizacyjnym przebiegi sg odwrdcone: czestotliwo$¢ maleje, a nie wzrasta w funkcji
czasu. Blok synchronizacyjny sktada si¢ z 8 symboli, przy czym do synchronizacji odbiornika wystar-

czaja 4 z nich.
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Bity zgrupowane sa w symbole 12-bitowe — przyjmuja wiec wartosci od 0 do 4095. Czas trwania sym-
bolu wynosi 32,8 msek. Przepustowo$¢ brutto rowna jest 366,2 bit/s, co przy FEC 4/5 daje przepusto-
wos¢ netto 2929 bit/s.

Maksymalna dewiacja 125 kHz jest podzielona na 212 odcinkow: 125000/4096 = 30,52 Hz. Dewiacja
chwilowa réwna jest wartosci symbolu x 30,52 Hz. Transmisja 8 bajtow uzytkowych trwa 925 msek.
Przewaznie system jest stosowany do niezbyt czestych transmisji niewielkich ilosci danych. Transmisja
z duzymi szybkos$ciami nie jest nieoplacalna. Oprdécz zastosowan naziemnych w praktyce amatorskiej
interesujaca jest transmisja danych z balonow. Dzigki znacznym wysokosciom lotu uzyskuje si¢ duze
zasieggi stacji. Inng interesujaca dziedzing moze by¢ sledzenie zwierzat wyposazonych w nadajniki.

[klf-/z]“ synchr. synchr.
sekwencja startowa ramki czest.

xy /011 T TR

0

blok wstepny naglowek dane uzytkowe

Rys. 1.5. Orientacyjna struktura pakietu ,,Lora” (zrodto: Funkamateur 11/2021)

Moduty RFM98W i podobne komunikujg sie¢ z mikrokomputerem za pomocg ztacza SPI (Serial Peri-
pherial Interface), w ktorego sktad wchodza sygnaty MOSI (Master Output Slave Input), MISO
(Master Input Slave Output), SCK (sygnal zegarowy) i SS (Slave Select). Sygnal wyboru urzadzenia SS
musi by¢ potaczony z wejsciem NSS modutu ,,LoRa”. Jako wyjscie selekcyjne po stronie Arduina moze
stuzy¢ dowolne wyjscie logiczne.

Kontakty DIO0 — DIO5 modutu sg wykorzystywane przez biblioteke LMIC do réznych celow j.np.
informacji o pracy urzadzenia. Moduly pracujace w pasmie 433 MHz zawieraja przewaznie nadajniko-
odbiorniki SX1278 firmy ,,Semtech”. Ich syntezer pokrywa zakres czgstotliwosci 137 — 525 MHz.
Podobny do niego SX1268 pokrywa zakres 410 — 525 MHz. W zakresie 860 — 1000 MHz pracuja
uktady SX1272/1273, a SX1276 pokrywa zakres 433 MHz oraz pasma przemystowe 868 i 915 MHz.
Moduty SX1280/1281 pracujg w pasmie 2,4 GHz. Niezaleznie od mozliwosci modutu LoRy rzeczy-
wisty zakres pracy catosci zalezy od znajdujacego si¢ na wyjsciu filtru dolnoprzepustowego. Popularne
SX1262 i 1268 dostarczaja mocy +22 dBm i pokrywajg zakres 150 — 960 MHz, a pokrywajacy ten sam
zakres SX1261 dostarcza mocy +15 dBm. Podobnie jak poprzednie modele pracuja emisjami LoRa,
FSK, GFSK, MSK i GMSK. Przy odbiorze pobieraja one prad 4,6 mA.

GND O o Gg DIo2

MISO )0 @< DIO1

mosi o | IC EE ©< DIOO

SCK 50 =g 6< 3.3v

nssbo o UD od pios

RESET 0 U PDUD ©< DIO3

DIO5 EQDDD% 0= &< GND

GND O  —-— @ ANT
Fot. 1.6. Modut RFM dla pasma 433 MHz... Rys. 1.7. ...1 jego wyprowadzenia
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Tabela 1.1

Krzysztof Dgbrowski OE1KDA

Minimalny stosunek sygnatu do szumu w zaleznosci od wspotczynnika rozpraszania dla modutu
SX1278 (GMSK dla poréwnania)

Wspélcz. rozpr. Stos. sygn./szum [dB] Wspélcz. rozpr. Stos. sygn./szum [dB]
6 -5,0 10 -15,0
7 -1,5 11 -17,5
8 -10,0 12 -20,0
9 -12,5 GMSK 9

Czulo$¢ odbiornika oblicza si¢ ze wzoru:
ERX =10 log(B) + WS + SSS — 174 dBm, gdzie B jest szerokoscig pasma sygnatu w Hz (dla 125 kHz
10log (125000) = 51, WS — wspotczynnikiem szumoéw odbiornika (rownym 6 w pasmie 70 cm), a SSS
— wspotczynnikiem sygnal/szum wedhug tabeli.
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l N . [[Jmso
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VR_PA Gu— @ [ most
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Interface
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Rys. 1.8. Schemat blokowy modutu z serii SX
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W przedstawionym na ilustracji 1.9 nadajniku APRS zastosowano mikrokomputer Arduino Mini zasila-
ny napigciem 3,3 V, co utatwia potaczenie obu czesci, a takze modutu odbiornika GPS. Oprocz danych
APRS nadawana jest informacja o napi¢ciu zasilania. Napigcie to jest doprowadzone do wejscia Al
Arduina przez dzielnik 1:2 zlozony z dwodch opornikow 10 kQ. Krotkofalowey zajmuja si¢ rowniez
transmisjg danych meteorologicznych: ci$nienia atmosferycznego, temperatury,wilgotnosci wzgledne;j
1 zawartos$ci szkodliwych gazow w atmosferze. Krotki przeglad stosowanych (nie tylko w sieci Mesh-
com) czujnikdw pomiarowych zawiera punkt. 2.9.

W pasujacym do tego odbiorniku APRS zastosowano wyswietlacz OLED potaczony z mikrokom-
puterem za pomocg magistrali 12C (sygnat zegarowy SCL pochodzi z wyjscia AS Arduina, a sygnat
danych SDA — z wyjscia A4). Modut Bluetooth stuzy do potaczenia odbiornika z komputerami lub
telefonami komoérkowymi. Dla telefonow i komputeréw androidowych dostepne sag m.in. programy
BluTerm, W2APRS i Lotus Map Pro. Pierwszy z nich jest programem terminalowym pozwalajagcym na
odczyt danych w postaci tekstowej, a nastgpne umozliwiajg przedstawienie pozycji odbieranej stacji na
mapie.
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Rys. 1.9. Nadajnik APRS z modutem ,,LoRa” (zrédto: [1.4] i QSP 4/2017)
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Rys. 1.10. Odbiornik APRS (zrodto: [1.4] i QSP 4/2017)
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Fot. 1.11. Transmisja danych meteorologicznych: ci$nienia, temperatury, wilgotnosci wzgledne;j
1 wysokosci zmierzonych za pomoca czujnika BME280 firmy ,,.Bosch”. Dodatkowo wy$wietlana jest
informacja o sile odbieranego sygnatu (odstgpie poziomu sygnatu od szumu)

sie¢ lokalna LoraWAN
(topologia gwiazdy) (topologia sieci)
.‘ 4
\ g
\ przemiennik .
7\ cyfrowy bramka
l" .
.’ “w " &
~._ Lory , .
:\' A b ;vi {
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Fot. 1.12. Odbiornik konstrukcji OE1KEB (zrodto: QSP 4/2017)
Rys. 1.13. Mozliwe rodzaje potaczen (topologie) w systemie ,,LLora” (zrodto: Funkamateur 11/2021)

Wyposazony w SX1276/1278 modut z ilustracji 1.14 dysponuje mocg wyjsciowg 100 mW (pobdr pradu
wynosi wowczas 120 mA, przy 20 mW — 29 mA), charakteryzuje si¢ wysoka odporno$cig na blokowa-
nie, czutoscig -148 dBm 1 niskim poborem pradu. W trakcie odbioru pobor pradu wynosi okoto 11 — 12
mA. Modut jest kompatybilny z ptytkami Arduino UNO, MEGA, DUE i Leonardo zasilanymi napig-
ciem 3,3 Vi5 V. Moduty Dragino sa dost¢pne na platformach internetowych w rodzaju Amazona.
Oprocz transmisji w systemie ,,Lora” do dyspozycji sg modulacje FSK, GFSK, MSK, GMSK i klu-
czowanie amplitudy OOK (od zera do pelnej mocy jak w telegrafii). Dzigki temu mozliwy jest odbior
syacji pracujacych w innych sieciach lub systemach, przyktadowo sond radiowych wysylanych na
poktadach balonow meteorologicznych. Syntezer czestotliwosci pozwala na nastawienie czgstotliwo$ci
pracy z rozdzielczoscia 61 Hz. Przy szeroko$ciach pasma sygnatu rozproszonego ponizej 125 kHz
kwarcowy generator sterujacy nalezy zastgpi¢ generatorem stabilizowanym temperaturowo — TCXO.
Plytka ma wymiary 62 x 43 x 23 mm i mase¢ 22 g.
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Fot. 1.14. Modut nadawczo-odbiorczy z REM98W-433S2 dla Arduina (zrédto: exp-tech.de)
1.1. Znaczenie parametrow transmisji

Zmiany parametrow transmisji w systemie LoRa nie pozostaja bez wptywu na szybko$¢ transmisji
1 zasigg odbioru stacji. Oczywiscie stacja odbiorcza musi nie tylko by¢ nastrojona na czestotliwosé
pracy nadajnika, ale mie¢ takze nastawione identycznie pozostate parametry: szeroko$¢ pasma (BW),
wspotczynnik rozpraszania (SF) i stope danych korekcyjnych (CR). Stopa danych korekcyjnych jest
parametrem mniej krytycznym i mozliwy jest prawidtowy odbiér mimo réznych wartosci ustawionych
w nadajniku i odbiorniku.

Tabela 1.1.1
Poréwnanie mozliwych parametrow transmisji dla roznych modutéw nadawczo-odbiorczych RFM

Typ Zakres | Wspélczynnik | Pasmo [kHz] Szybkos¢ Czulo$¢
[MHz] rozpraszania transmisji netto [dBm]

RFM95W 868/915 612 125 — 500 0,293 — 37,5 kbit/s | -111 —-136

RFM96W/ 98W | 433/470 6-12 62,5 —500 0,1465 — 37,5 kbit/s | -112 —-140

RFM98W 169 6-12 31,25 -125 73,24 —9375bit/s | -118 —-143

Rozpraszanie widma sygnatu powoduje zwigkszenie odpornosci transmisji na wplyw szumow.
W zaleznos$ci od modutu do dyspozycji sa nastgpujace szerokosci pasma (BW) rozproszonego sygnatu
(dewiacje): 31,25 kHz, 41,7 kHz, 62,5 kHz, 125 kHz, 250 kHz i 500 kHz. Wybor nizszych szerokosci
pasma powoduje przedluzenie czasu transmisji. Szerokoséci pasma ponizej 125 kHz wymagaja wypo-
sazenia stacji w TCXO ze wzglgdu na wymagang wiekszg stabilno$¢ czestotliwosci pracy. Dla sieci
LoRaWAN przyjeto standardowo szerokos$¢ pasma 125 kHz (w sieciach krétkofalarskich rowniez 250
kHz)1. W pasmie 2,4 GHz stosowane sa szeroko$ci pasma 500 kHz — 1,6 MHz. Ogolnie rzecz biorac
wezsze pasmo sygnatu oznacza zmniejszenie szybkosci transmisji 1 zwigkszenie zasiggu stacji. Szersze
pasmo oznacza zwigkszenie szybkosci transmisji 1 jednocze$nie zmniejszenie zasiggu.

' W sieci LoRaWAN rozrézniane sg trzy klasy urzgdzen. Dostep do, najbardziej energooszczednych,
urzadzen klasy A odbywa sie w protokéle ALOHA. Po odebraniu pakietu danych od dowolnej stac;ji
otwierajg one dwa okienka odbiorzcze, w czasie ktdrych sg gotowe do odbioru dalszych danych.
Urzadzenia klasy B otwierajg dodatkowo okienka odbiorcze w regularnych momentach czasu
(maksymalnie co 128 sekund), a urzadzenia klasy C sg zawsze gotowe do odbioru.
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Réwniez zmiana warto$ci wspotczynnika rozpraszania (SF) okre$lajaca liczbg symboli (ang. chirps)
reprezentujgcych kazdy z bitow danych. Przy niskich wspotczynnikach rozpraszania wzrasta w efekcie
liczba transmitowanych bitéw danych czyli szybko$¢ transmisji. Jednocze$nie powoduje to zmniej-
szenie czulo$ci strony odbiorczej, co oznacza zwigkszenie prawdopodobienstwa utraty danych w kanale
transmisyjnym (wickszg zawodno$¢ transmisji). Wigksze wspotczynniki oznaczaja z kolei zmniejszenie
szybkos$ci transmisji danych uzytkowych, ale daje to wzrost czulosci odbiornikow i wzrost niezawod-
nos$ci transmisji. Skutkuje to jednoczesnie przedtuzeniem czasu transmisji i wzrostem $redniego poboru
mocy przez nadajnik, co moze by¢ istotne w niektorych zastosowaniach (czujnikach zasilanych bateryj-
nie i umieszczonych w miejscach trudno dostgpnych). Tak wigc i tutaj wszystko sprowadza si¢ do wy-
boru miedzy szybkos$cia i niezawodnoscia transmisji (czutoscig odbiornika). Dla zakresow czgstotli-
wosci ponizej 1 GHz dopuszczalne sa wspotczynniki rozpraszania SF6 — SF12. W praktyce najnizszym
stosowanym wspotczynnikiem jest SF7 gdyz SF6 wymaga uzycia TCXO jako generatora sterujacego.
Oznaczaja one potege dwojki dajacg liczbe symboli reprezentujgcych kazdy z bitow. Przyktadowo SF7
oznacza 27 czyli 128 symboli, a SF11 — 2! czyli 2048 symboli. Przy wspotczynniku rozpraszania SF7
transmisja 64 bajtéw danych trwa okoto 120 ms, a przy SF11 — ponad sekundg (patrz.tab. 1.1.2).

Tabela 1.1.2
Orientacyjny czas transmisji bloku 64 bajtow danych w zaleznos$ci od wspolczynnika rozpraszania przy
pasmie 125 kHz

Wspolezynnik rozpraszania Przyblizony czas transmisji [ms]
SF7 120
SF8 220
SF9 400
SF10 700
SF11 1300
SF12 2400

Szeroko$¢ pasma 1 wspolczynnik rozpraszania definiujg fizyczne parametry modulacji. Natomiast stopa
danych korekcyjnych CR okresla stopien korekcji wyprzedzajacej (FEC) pozwalajacej na skorygowanie
btednie odebranych danych dzigki danym nadmiarowym (redundantnym) zawartym w nadawnych
pkietach. Dane nadmiarowe sg obliczane po stronie nadawczej i dodawane do danych uzytkowych.
Wigkszy udziat danych korekcyjnych w calosci pozwala na skorygowanie wigkszej liczby przektaman,
zwigkszenie niezawodnos$ci 1 zasiggu, ale jednoczesnie oznacza, ze dane uzytkowe zajmujg mniejsza
czg$¢ pakietu, czyli zmniejszenie efektywnej szybkosci transmisji. Standard LoRy dopuszcza cztery
mozliwe stopy korekcji 4/5, 4/6, 4/7 1 4/8. Przy wartosci 4/5 udzial danych uzytkowych w cato$ci
wynosi 4/5 czyli 80%, a przy nast¢gpnych odpowiednio mniej az do 50% przy stopie 4/8. W tabelach
parametrow zamiast utamkow podawany bywa tylko mianownik: 5 oznacza wtedy stope 4/5, 8 — stope
4/8 itd. Wybierajac stope korekcji warto pamietaé, ze w wielu przypadkach korzystniejsze moze by¢
dopuszczenie niewielkiej liczby przektamanych pakietéw zamiast stalego znacznego obnizenia sku-
tecznej szybkosci transmisji. Zmiany stopnia korekcji nie wptywaja na pozostate wlasciwosci kanatu co
oznacza, ze odbiorniki skonfigurowane na stope¢ rézna od nadawczej moga go w dalszym ciagu
prawidlowo dekodowac.

Tabela 1.1.3
Orientacyjne wartosci czuto$ci odbiornika i szybkosci transmisji w kanale LoRy w zaleznosci od para-
metrow transmisji dla szerokosci pasma 125 kHz wg [1.1.1]

Wspélczynnik Stopa korekcji Czulo$¢ [dBm] Szybko$¢ transmisji
rozpraszania netto

7 4/5 -124,5 5,47 kbit/s

7 4/6 -124,5 4,56 kbit/s

7 4/7 -124,5 3,91 kbit/s

7 4/8 -124,5 3,42 kbit/s

8 4/5 -127,0 3,13 kbit/s
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8 4/6 -127,0 2,60 kbit/s
8 4/7 -127,0 2,23 kbit/s
8 4/8 -127,0 1,95 kbit/s
9 4/5 -129,5 1,76 kbit/s
9 4/6 -129,5 1,46 kbit/s
9 4/7 -129,5 1,26 kbit/s
9 4/8 -129,5 1,10 kbit/s
10 4/5 -132,0 977 bit/s
10 4/6 -132,0 814 bit/s
10 4/7 -132,0 698 bit/s
10 4/8 -132,0 610 bit/s
11 4/5 -134,5 537 bit/s
11 4/6 -134,5 448 bit/s
11 4/7 -134,5 384 bit/s
11 4/8 -134,5 336 bit/s
12 4/5 -137,0 293 bit/s
12 4/6 -137,0 244 bit/s
12 4/7 -137,0 209 bit/s
12 4/8 -137,0 183 bit/s
11 (250 kHz) 4/6 -131,5 895 bit/s

Przy podwojeniu szeroko$ci pasma ze 125 kHz do 250 kHz czuto$¢ zmniejsza si¢ o 3 dBm, a szybkos¢
transmisji wzrasta dwukrotnie w stosunku do podanych w tabeli dla kazdej z kombinacji parametrow.
Wybdr pasma 500 kHz powoduje odpowiednio zmiane czterokrotng szybkos$ci transmisji i czutosci o 6
dBm.

W tabeli kolorem zottym zaznaczono kombinacje parametrow stosowane w transmisjach APRS
w Austrii i niektorych innych krajach zachodnich (12; 4/5) i w Polsce (9; 4/7). Jak wynika z tabeli kom-
binacja ze wspotczynnikiem rozpraszania 12 oznacza wigksza czutosc, zasiegi i niezawodnos¢ trans-
misji kosztem przedtuzenia czasu transmisji komunikatu APRS do okoto 3 sekund (szybko$¢ transmisji
jest zblizona do stosowanej w tradycyjnym wariancie na falach krotkich). Natomiast kombinacja ze
wspotczynnikiem rozpraszania 9 oznacza prawie o$miokrotne pogorszenie czuloéci (a co za tym idzie
zasiggu 1 niezawodnosci transmisji), ale przy szybkosci transmisji zblizonej do stosowanych w tradycyj-
nym systemie APRS 1200 bit/s daje w przyblizeniu czterokrotne skrocenie jej czasu.

W odréznieniu od zainstalowanych w miejscach niedostepnych czujnikow telemetrycznych i innych
minimalizacja poboru energii w stacjach amatorskich ma mniejsze znaczenie. Bramki radiowo-interne-
towe sg przewaznie zainstalowane w statych lokalizacjach i moga by¢ zasilane z sieci energetycznej
anadajniki danych pozycyjnych przenoszone lub przewozone w samochodzie sa tatwo dostepne
i dzigki temu nie ma trudno$ci w natadowaniu ich akumulatoréw lub wymianie baterii. Duzo wigksze
oszczednosci mozna osiaggngé dopasowujac odstgpy miedzy transmisjami do szybko$ci poruszania si¢
stacji — czyli przez ograniczenie liczby transmisji do sensownego minimum (tzw. inteligentna trans-
misja — ang. smart beaconing). Zapobiega to rOwniez nadmiernemu zattoczeniu kanatu.

W sieciach MeshCom w Austrii stosowane jest obecnie pasmo 250 kHz (poprzednio bylo to 125 kHz),
wspotczynnik rozpraszania 11 i stopa korekcji 4/6 (ostatnia linia w tabeli z r6zowym ttem). Jak widaé
rowniez i w tym przypadku polozono nacisk na uzyskanie mozliwie duzej czulosci i1 zasiegow.
W Niemczech stosowany jest dodatkowo wspoétczynnik 10.

Wybdr czgstotliwosci pracy w pasmie 70 cm oznacza, ze krotkofalowcow nie obowigzujg ograniczenia
mocy nadawania i procentowego udziatu czasu nadawania w calo$ci czasu pracy wymagane od stacji
nielicencjonowanych (ISM). Moc nadawania jest ograniczona jedynie warunkami licencji co oznacza,
ze krotkofalowcy moga stosowaé¢ dodatkowe wzmacniacze mocy. Przewaznie jednak moce nadawania
nie przekraczajg 1 W.

Natomiast w pasmie 868 MHz stacje nadawcze obowiazuje ograniczenie mocy do 25 — 100 mW
(w czeSci do 500 mW) i procentowego czasu transmisji do 0,1% lub 1 % w zaleznosci od podzakresu
pasma.
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1.2. Rozwigzania stacji

Fot. 1.2.1. TRX na modutach Ra-01 lub Ra-02 (zrédto: DL2MEE)

Radiostacja systemu Lora opracowana przez DL2MEE zostata opisana w numerze 3/2022 miesigcznika
,Funkamateur”. Zawiera ona modul nadawczo-odbiorczy Ra-01 firmy Thinker i sterujacy go mikro-
komputer Arduino Nano zasilany napigciem 3,3 V. Zamiast modutu Ra-01 mozna zastosowac¢ Ra-02.
Pierwszy z nich posiada anten¢ drukowana i ma mozliwos¢ podiaczenia anteny $rubowej (helikalnej)
wchodzacej w sktad kompletu, a drugi posiada gniazdko pFL/IPEX do podiaczenia anteny zewnetrzne;.
Sa one wyposazone w uktad nadawczo-odbiorczy SX1278.

J1 stabilizator LM78-03 \l/ antena
S a1 E Al 33V
suvil—b—1 T -, Ra-01
| nagos T 1O T | | e el e
zasilanie GND NSS
3 2/3 MoS/ 14 | MOS/
Arduino Nano 4 13 1 MISO
[T EU R4 DIO0 SCK
Henp GND P2 o e 9
DI00_s}ps 14003 2 no p-
J21 v Z 103 masa o
QV 2 10 _|—20 5V
przycisk D7 24— 3
faza A of2 111pg A 2340 SCL
faza B 4 12 D9 A4 o|SDA
%‘%‘?9, ;j D10 ;7 Wyswietlacz
koder wiso 1521 V3 etk
obrotowy D12 D13
magistrala SPI

Rys. 1.2.2. Schemat ideowy TRX z modutem Ra-01 i Arduino Nano (zrédto: Funkamateur 3/2022)
Syntezer Ra-01 jest przestrajany z krokiem 61 Hz, ale wykazuje tez znaczne odchytki od nominalnej

czestotliwo$ci. Na szczes$cie nie majg one wigkszego znaczenia przy szerokopasmowych transmisjach
z rozpraszaniem widma. Szeroko$¢ widma sygnatu wyjsciowego SX1278 lezy w zakresie 7,8 — 500
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kHz, a dostepne wspotczynniki rozpraszania leza pomigdzy 6 — 12. Maksymalna moc wyj$ciowa nadaj-
nika wynosi 18 dBm (63 mW). Uzycie mikrokomputera innego typu, zasilanego napi¢ciem 5 V wyma-
ga dopasowania pozioméw z 5 V na 3,3 V dla modutu radiowego. Do obstugi mozna zastosowaé koder
obrotowy albo przycisk, podtaczane do zlacza J2.

Uktad moze by¢ zasilany przez gniazdko mini-USB Arduina albo przez jego kontakty 5 V. W przypad-
ku zasilania modutu radiowego przez gniazdko USB Arduina nalezy ograniczy¢ moc wyjsciowa do
8 dBm, gdyz pobdr pradu przy nadawaniu przekraczajacy 240 mA moze powodowac spadek napiecia
zasilania mikrokomputera i zaklécenia w jego pracy — z ponownymi startami wiacznie. Przy wigkszych
mocach wyj$ciowych konieczne jest oddzielne zasilanie napi¢ciem 3,3 V z akumulatora albo zasilacza
sieciowego.

Wyswietlacz o przekatnej 0,96 cala jest sterowany przez magistrale 12C i podlaczony do ztacza J3.
Catos¢ mozna zmontowac na plytce drukowanej albo na uniwersalnej ptytce eksperymentalnej. W trak-
cie montazu nalezy zwr6ci¢ szczegolng uwage na to, aby nie przegrza¢ modutu radiowego, gdyz spo-
woduje to pdzniejsze problemy z praca petli synchronizacji fazy w ukladzie syntezera. Moze to skut-
kowac¢ znacznymi odchytkami czgstotliwosci wyjsciowej od nominalnej, dochodzacymi nawet do kilku-
nastu kHz.

Oprogramowanie Arduina korzysta z bibliotek dla obstugi wyswietlacza i modulu radiowego. Jedna
z bibliotek Lory jest dostgpna w Internecie pod adresem https://github.com/sandeepmistry/arduino-
LoRa, a biblioteka dla wyswietlacza — pod adresem www.arduino.cc/reference/en/libraries/adafruit-
ssd1306. Biblioteka Lory zawiera funkcje nadawcze i odbiorcze dla rodziny uktadow SX1276/77/78/79.
Przyktadowe programy sa dostgpne w strefie pobran (download) witryny www.funkamateur.de. Jednym
z przyktadow jest program radiolatarni LoRa nadajacy tekst w odstgpach 5-sekundowych. Przed uru-
chomieniem radiolatarni konieczne jest wprowadzenie do programu wlasnego znaku wywotawczego,
czestotliwosci nadawania i parametrow transmisji. Innym z przyktadow jest program dla odbiornika
sygnatoéw radiolatarni nadajgcy wtasny tekst po nacisni¢ciu przycisku. Mini-TRX mozna takze wyko-
rzysta¢ do transmisji wlasnych wspotrzednych geograficznych odczytanych z odbiornika GPS.
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Rys. 1.2.2a. Eksperymentalna stacja LoRy z modutem RA-02
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Ostatni z przyktadowych programéw ilustruje mozliwosci zdalnego sterowania. Po stronie odbiorczej
(sterowanej zdalnie) dioda elektroluminescencyjna (z opornikiem szeregowym 330 Q) jest wiaczona
migdzy kontaktami 5 V i SCL (AS5) na ztaczu J3. Kazdy z przyktadow mozna modyfikowac i rozszerza¢
zgodnie z wlasnymi potrzebami.

Przyktadowy eksperymentalnej schemat stacji LoRy z modutem RA-02 (z SX1278) przedstawia
ilustracja 1.2.2.a pochodzaca z artykutu [1.2.2] opublikowanego w numerze 7/2025 Funkamateura.
Jako mikrokomputer sterujacy pracuje Arduino Micro Pro. WejSciowy sygnat analogowy jest pobierany
z potencjometru RV1. Dodatkowo przewidziano mozliwo$¢ podiaczenia termometru elektronicznego
DS18B20. Program sterujacy w fomacie .HEX jest wprowadzany po nacisni¢ciu przycisku zerujacego
BP1. Zworki J2 stuza do wyboru przez uzytkownikdéw jednego z trzech trybow startowych zawartych
w oprogramowaniu. Do diagnozy stuza trzy diody §wiecace D1, D2, D3. Dioda D3 jest kombinowana
dioda tréjkolorowa RGB.

Biblioteki dla srodowiska IDE Arduino, przyktadowy plik programu lora-modem-simple.ino i pliki do
realizacji ptytki drukowanej znajduja si¢ pod adresem [1.2.3] (Attps.//github.com/f4goh/modem-LoRa).
Biblioteka dla transmisji LoRa sktada si¢ z dwdch plikow LoRa.h i LoRa.cpp. W oryginale stacja jest
dostrojona do czestotliwosci 433,675 MHz, przyjeto wspdtczynnik rozpraszania 12, pasmo 125 kHz,
stope korekcji 4/5 1 moc nadawania 20 dBm. Parametry te mozna zmieni¢ w programie.

1000mAh 3.7V

Rys. 1.2.3. Przyktadowa realizacja stacji meteorologiczne;j

W sktad stacji z rys. 1.2.3 wchodza 3,3-woltowy mikrokomputer Arduino Pro Mini, czujnik barome-
tryczny BME280, czujnik deszczu FC-37, czujnik o$wietlenia BH1750 i modut radiowy Ra-02
(z SX1278 dla 433 MHz) systemu LoRa. Czujniki BH1750 i BME280 sg polaczone z mikrokompute-
rem przez magistrale 12C. Do tadowania akumulatora moze stuzy¢ bateria stoneczna albo modut tado-
wania TP4056. Czujnik BH1750 podaje nat¢zenie $wiatla bezposrednio w luksach — do wartosci
maksymalnej 65535.

Przyktadowe oprogramowanie stacji meteorologicznej i bramki WiFi wraz niezbednymi bibliotekami
dla Arduina znajduje si¢ pod adresem
https://how2electronics.com/lora-based-wireless-weather-station-with-arduino-esp32/.

Bramka internetowa taczy si¢ w podanym przyktadzie z serwerem Blynk co pozwala na odczyt danych
pomiarowych przez oprogramowanie Blynk na telefonie komorkowym. Bramka nie jest potrzebna
w przypadku transmisji danych jedynie droga radiowa.
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Rys. 1.2.5. Realizacja bramki interentowej na Ra-02 i module WiFi ESP32 (Zrodlo:
https://how2electronics.com/lora-based-wireless-weather-station-with-arduino-esp32/)

Prosta stacja meteorologiczna konstrukcji OE3CJB sktada si¢ z modutu LoRa TTGO T-Beam, czujnika
temperatury i wilgotnosci wzglednej DHT22 i wyswietlacza polimerowego OLED 128 x 64 punkty
(https://oe3.oevsv.at/adl304/technikecke/technik/LoRa-APRS-Tracker/). Modut TTGO T-Beam pracuje
w pasmie 433 MHz. Zawiera on procesor ESP32, odbiornik GPS NEO-6M i jest zasilany z akumulatora
litowo-jonowego typu 18650.

W wersji podstawowej bez czujnika DHT22, wy$wietlacza i ze standardowym oprogramowaniem moze
stuzy¢ do publikowania wspotrzednych geograficznych APRS operatora. Oprogramowanie stacji me-
teorologicznej z DHT22 jest dostepne w Internecie pod adresem:
https://github.com/oe3cjb/TTGO-T-Beam-LoRa-APRS

Jest to wersja eksperymentalna i moze stuzy¢ za punky wyjscia do dalszych prac i rozbudowy o dodat-
kowe funkcje.
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wyprowadzenia DHT22 polaczenia z wyswietlaczem
n. 1 zasilanie 3,3-5V T-Beam <-> wysw.

~ n. 2 dane : M 33V <>33V
,’.'-:-_: n. 3 nie uzywana Sl & B GND  <->GND
Z%%%% n.4 masa fin.22 <->SCL

<->S5DA

polaczenia DHT22
DHT22 <->T-Beam
n.1 <->33V
n. 2 <-> n.25

n. 4 <->n. GND

Fot. 1.2.7. Modut TTGO T-Beam

Czujniki sa najczesciej potaczone z mikrokomputerem za pomoca magistrali I12C lub jej nowszej wersji
— magistrali I3C. W odrd6znieniu od wyj$¢ nadawczych z otwartym drenem lub kolektorem wymagaja-
cych stosowania w uktadach opornikdéw podciggajacych (ang. pull-up) w magistrali I13C stosowane sg
wyjscia przeciwsobne (ang. push-pull). Zapewnia ona wigkszg szybkos$¢ transmisji, pozwala na uzycie
w sieci wigcej niz jednego mikrokomputera zarzadzajacego (nadrzednego; ang. master) ale takze kilku
nadrz¢dnych mikrokomputeréw pomocniczych oraz na tgczenie elementow wspotpracujacych z magist-
ralg 12C 1 I3C. W obu magistralach do komunikacji stuzg przewody SCL i SDA.

Bardziej ztozone elementy sieci takie jak wyswietlacze, nadajniki systemu LoRa itd. sa podiaczane za
pomoca magistrali SPI. Wystepuja w niej przewody MISO, MOSI, SCK i NSS. Do programowej
obstugi obydwu magistral stuza gotowe biblioteki dla réznych typow mikrokomputerdw.
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1.2.1. Eksperymenty dla poczatkujacych

DIGITAL (PlM=~)

rxm® Arduino”

@ oroz §
@ o103

Fot 1.2.1.2. Doswiadczalna konstrukcja nadajnika

W lepszym zrozumieniu dziatania stacji nadawczo-odbiorczych systemu LoRa moga pomoc zamiesz-
czone ponizej programy dydaktyczne dla Arduino UNO potaczonego z modutem Ra-02 (SX1278) na
pasmo 433 MHz. Zdobyte w ten sposob doswiadczenia mozna wykorzystaé tez we wlasnych projektach
1 zastosowaniach domowych albo we wlasnej stacji amataorskie;j.

W ponizszym przyktadzie jasnos¢ diody $§wiecacej po stronie odbiorczej jest regulowana za pomoca
potencjometru 10 kQ podtaczonego do nadawczego mikrokomputera Arduino. Uzyta w programie
biblioteka obshuguje wszystkie moduty LoRa oparte na modemach SX1272, 1273, 1276, 1277, 1278,
1279 albo RFMO95, 96, 97 1 98. Moga one by¢ zamontowane na ptytkach rozszerzenh Arduina np.
Dragino itp. Czuloéci odbiornikéw modemow SX dochodzg nawet do -148 dBm, a moce wyjsciowe do
20 dBm (100 mW). Potaczenie elementéw nadajnika przedstawia schemat z rysunku 1.2.1.1. Modut
nadawczo-odbiorczy Ra-02 wymaga podlaczenia anteny do widocznego na ptytce w poblizu goérnej
krawedzi gniazdka koncentrycznego. Nadawanie bez anteny powoduje uszkodzenie nadajnika. Modut
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SX1278 wymaga zasilania napi¢gciem 3,3 V. Zasilanie napi¢ciem 5 V spowoduje jego zniszczenie. Do
komunikacji miedzy Arduinem i Ra-02 stuzy ztgcze SPI.

Arduino

RSZS-0iv-ms|

L)

& ooz

@ ooz

!

Rys. 1.2.1.3. Polaczenia elementéw stacji odbiorczej. Dioda §wiecaca dowolnego typu jest potaczona
z wyjsciem D3 Arduina

Fot. 1.2.1.4. Do$wiadczalna konstrukcja odbiornika

Program nadawczy

#include <SPI.h>
#include <LoRa.h>
int pot = AQ;

void setup() {
Serial.begin(9600);
pinMode(pot,INPUT);

while (!Serial);

Serial.println("LoRa Sender");

if ('LoRa.begin(433E06)) { // lub 868E6, pasmo pracy modutu w MHz
Serial.println("Starting LoRa failed!");
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while (1);
}
H

void loop() {
int val = map(analogRead(pot),0,1024,0,255);
LoRa.beginPacket();
LoRa.print(val);
LoRa.endPacket();
delay(50);

}

Program odbiorczy

#include <SPL.h>

#include <LoRa.h>

int LED = 3;

String inString =""; // zmienna na dane wejsciowe
int val = 0;

void setup() {
Serial.begin(9600);
pinMode(LED,OUTPUT);

while (!Serial);
Serial.println("LoRa Receiver");
if ('LoRa.begin(433E6)) { // lub 868E6
Serial.println("Starting LoRa failed!");
while (1);
}
§

void loop() {

// sktadanie pakietu
int packetSize = LoRa.parsePacket();
if (packetSize) {
// odczyt pakietu
while (LoRa.available())
{
int inChar = LoRa.read();
inString += (char)inChar;
val = inString.toInt();
}
inString ="";
LoRa.packetRssi();

}

Serial.println(val);
analogWrite(LED, val);
b

Po zatadowaniu programéw obracanie oski potencjometru powinno powodowaé zmiang jasnosci diody.
Eksperymenty sa przeznaczone dla 0osoéb majacych juz pewna wiedz¢ na temat programowania Arduina.
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@ Library Manager
Type |Al w | Topic | Al w | |lora
IBM LMIC framework by IEM ~

Arduino port of the LMIC (LoraWAN-in-C, formerly LoraMAC-in-C) framework provided by IBM. Supporkts SX1272/5X1276 and
HopeRF RFM3Z/RFM35 tranceivers
Mere info

LoRa by Sandeep Mistry Version 0.7.0 INSTALLED
An Arduino library for sending and receiving data using LoRa radios. Supports Semtach SX1276/77/78/79 bazed boards/shislds.
More info

Select version

LoRa Serialization by Joscha Feth
Library for serialization of data on the Arduino side and deserialization in the TTN
More info

LoRaFi by Khudhur Abdullah Alfarhan and Dr. Ammar Zakaria

An Arduino library for sending and receiving data using LoRaFi board and LoRa module. Supports Semtech S¥1272/732 based
boards/shields and LoRaFi board/shield.

More info

Close

Rys. 1.2.1.5. Instalacja biblioteki za pomoca menadzera bibliotek w §rodowisku Arduino IDE
1.2.2. Zdalnie sterowany przelacznik

Autorem konstrukcji przetacznika zdalnie sterowanego w systemie LoRa opublikowanego w poz.
[1.2.1] jest DLSLAB. Program i plik w formacie programu Sprint-Layout 6.0 do wykonania ptytki
drukowanej znajduja si¢ w strefie pobran Funkamateura na rok 2025 (www.funkamateur.de).
Skomprymowane archiwum nosi nazwe dl8lab_lora-schalter.zip. Poszuki-wania programu na Githubie
nie zakonczyty si¢ niestety sukcesem. Stosunkowo proste 1 wymagajace niewielkiej liczby podzespotow
jest oparte na mikroprocesorze Arduino Pro Mini i module E32-400M20S na pasmo 433 MHz lub E32-
900M20S na pasmo 868 MHz. Oba s3 wyposazone w zlacze SP1. Zaré6wno modut E32 jak i Arduino sa
zasilane napigciem 3,3 V przez przetwornice i stabilizator.

Nacisnigcie przycisku po stronie nadawczej powoduje przetaczenie przekaznika w odbiorniku i poin-
formwanie o jego stanie za pomoca diody $wiecacej. Kolor zielony oznacza stan roboczy, a nie-bieski —
stan spoczynkowy. Jezeli nie §wieci zadna z diod oznacza to, ze nie zostal nadany sygnat z nadajnika
i przekaznik znajduje si¢ w stanie spoczynkowym. Réwniez po wlaczeniu odbiornika przekaznik przyj-
muje stan spoczynkowy. Przy niezawodnie dziatajacym polaczeniu stan diod w nadajniku i odbiorniku
jest identyczny. Jezeli strona nadawcza nie odbierze pokwitowania od odbiorczej diody w odbiorniku
zostaja zgaszone. Dalsze infornacje mozna odczyta¢ na (ewentualnie podiagczonym) wyswietlaczu
OLED.

Schemat, ptytka drukowana i oprogramowanie s3 identyczne dla nadajnika i odbiornika. W nadajniku
do listwy kontaktowej podtaczone sa przyciski S1 i S2 stuzace jako wiacznik i wylacznik, a w
odbiorniku przekaznik K1. Do listwy sg rowniez podigczone diody §wiecace.

Na dolnej stronie plytki drukowanej znakdujg si¢ punkty lutownicze dla zworek konfiguracyjnych.
Zworka M okre$la czy po ponownym wiaczeniu zasilania odbiornika przywracany jest ostatni stan
przekaznika czy tez przyjmie on stan spoczynkowy. Zworki 1, 2, 4 1 8 umozliwiajg przypisanie jednego
z 16 adreséw nadajnika i odbiornika. Pozwala to na rownolegle uruchomienie wigkszej liczby kanatéw
sterujagcych. Zworki nalezy lutowac tylko przy wylaczonym zasilaniu.

Dioda D1 zabezpiecza przetwornic¢ obnizajaca napigcie zasilania w przypadku odwrotnej polaryzacji
na wejsciu. Zworki po dolnej stronie ptytki pozwalajg na wybor napiecia dla przekaznika: 12 VIub 5 V.
W zaleznosci od wykonania przekaznik moze przetaczac prad kilku amperow lub wiekszy. Na ptytce
drukowanej o wymiarach 6 x 6 cm przewidziano tez mozliwos$¢ podtaczenia wyswietlacza OLED za
posrednictwem magistrali [2C. Wy$wietlacz ten nie jest niezbedny do pracy, ale pomocny w fazie uru-
chamiania. Jego obecnos¢ jest rozpoznawana automatycznie przez program. Autor zaleca wlutowanie
podstawki lub listew kontaktowych dla Arduino Pro Mini.
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W $rodowisku programistycznym Arduino mozna jako typ mikroprocesora wybra¢ Arduino Pro lub
Pro Mini. Ograniczenia mocy odobowigzujace nielicencjonowanych operatoréw w pasmach 433,050 —
434,790 MHz i 868 MHz nie obowiazuja krotkofalowcdw co pozwala im na nastawienie maksymalne;j
mocy 100 mW — nastepuje to w linii Lora.setTXPower. Warto$ci 14 lub 15 odpowiadajg mocy 10 mW.
W linii #define Frequenz 433175000 podana jest czgstotliwos¢ pracy 433,175 MHz.

przetwornica
12V>5V
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Fot. 1.2.2.2. Modul nadawczy z przyciskami na oddzielnej plytce
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Fot. 1.2.2.3. Modut odbiorczy
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1.3. LoRa APRS

Od poczatku istnienia systemu APRS komunikaty sa transmitowane na kilku ogdlnie znanych czgstot-
liwosciach w pasmach 2 m i 70 cm emisjg AX.25 AFSK — a wigc przy uzyciu dowolnych radiostacji
FM. Szybkos¢ transmisji wynosi standardowo 1200 bit/s. Na czgstotliwosciach krotkofalowych stoso-
wana jest szybko$¢ transmisji 300 bit/s. W transmisji LoRa APRS uzywane sa czestotliwosci pracy
w podzakresach 433 1 434 MHz.

W klasycznym sytemie komunikaty APRS nadawane przez stacje indywidualne sg retransmitowane
przez cyfrowe stacje przekaznikowe (ang. digipeater) i dzigki temu sa odbieralne na pewnym obszarze.
W szczgsdliwej sytuacji docieraja one do bramek radiowo-internetowych skad trafiaja do serwerow
APRS-IS i s widoczne na tle map w Internecie. Najpopularniejszg z takich witryn jest aprs.fi. Kazda ze
stacji indywidualnych moze tez stuzy¢ jako (uzupehiajaca) stacja przekaznikowa retransmitujaca ko-
munikaty do publicznych stacji przekaznikowych i bramek internetowych.

X WiFi i

-»)))))) ((((((‘- —  » Internet

punkt dostepowy ADSL

lokalizator APRS  bramka APRS aprs.fi

Rys. 1.3.1. Zasada transmisji danych pozycyjnych w systemie LoRa APRS. Dane pochodzace
z lokalizatora (ang. tracker) sa odbierane przez bramke radiowo-internetowa (ang. iGate)
i przekazywane do serwera APRS-IS — aprs.fi. Jako nadajnik pracuje modut TTGO T-BEAM, a jako
odbiornik — LoRa32 firmy Lilygo

Stopniowo konkurentem tego rozwigzania staje si¢ transmisja komunikatow w systemie LoRa — pra-
cujacym z rozpraszaniem widma sygnalu. W zastosowaniach krotkofalarskich system pracuje w pasmie
70 cm z mocami nadajnikow nie przekraczajacymi przewaznie 100 mW. Dzigki rozpraszaniu widma
sygnatu uzyskiwane sg zasiggi od kilku do kilkunastu i wigcej kilometrow. SzybkoSci transmisji sg na
ogot niskie i takie sg tez ilosci przekazywanych danych. Laczno$¢ przebiega wigc wedhug zasady
,»powoli ale skutecznie”. Poprzez bramki radiowo-internetowym komunikaty docieraja, tak jak w pierw-
szym przypadku, do serweréw APRS-IS i s3 wyswietlane na mapach. W odréznieniu od rozwigzania
klasycznego radiowa retransmisja komunikatow przez bramki internetowe i stacje indywidualne nie jest
zalecana gdyz zwigksza tylko niebezpieczenstwo kolizji ograniczajagc w ten sposob skuteczng przepus-
towos¢ kanatu.

Do najwazniejszych elementow sieci APRS-LoRa nalezg nadajniki komunikatéw pozycyjnych (ang.
tracker) — lokalizatory — i1 bramki radiowo-internetowe (ang. iGate). Stosunkowo niewielkim kosztem
1 przy malym zapotrzebowaniu na energi¢ — pozwalajagcym na zasilanie z akumulatoréw — uzyskuje si¢
sieci przydatne takze w ramach akcji ratunkowych i tacznosci kryzysowych. Bramki internetowe
pracuja wylgcznie odbiorczo i mogg by¢ uruchamiane réwniez przez nashuchowcéw i inne osoby
zainteresowane, ale nie posiadajace (jeszcze) licencji. Stacje meldujace pozycje pracuja nadawczo i do
ich uruchomienia konieczna jest licencja amatorska. W ich konfiguracji konieczne jest podanie znaku
wywotawczego operatora.
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Rys. 1.3.2. Schemat blokowy ptytki TTGO T-Beam (zrodto: [1.3.8])
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Rys. 1.3.3. Okno gléwne $rodowiska PlatformlO

W obu rodzajach stacji stosowane sg moduly mikrokomputeréw z procesorami ESP32 i nadawczo-
odbiorcze moduty LoRa (modemy) SX1278. Moga by¢ to przyktadowo modele TTGO T-Beam V1.1
ESP32, TTGO LoRa32, Heltec WiFi LoRa 32 itd. W bramkach internetowych znajduja zastosowanie
moduly bez odbiornikow GPS — wystarczy wprowadzenie statych wspotrzednych w konfiguracji, nato-
miast nadajniki komunikatéw pozycyjnych powinny by¢ wyposazone w odbiorniki satelitdw GPS. Do
polaczenia z Internetem bramki korzystajg ze zlacza WiFi. Pierwszy z wymienionych typoéw posiada
odbiornik GPS i znajduje zastosowanie w stacjach meldujacych potozenie, a dwa dalsze jako nie wypo-
sazone w GPS nadaja si¢ gtownie do pracy w bramkach. Nic nie stoi jednak na przeszkodzie wykorzy-
staniu pierwszego modelu do pracy w bramkach, o ile zakup wigkszej liczby identycznych urzadzen
okaze si¢ korzystniejszy finansowo. Modele 7-Beam posiadaja pojemniki dla akumulatoréw typu 18650
i moga dzieki temu by¢ zainstalowane w miejscach, w ktorych niemozliwe jest zasilanie z sieci. Jako
obudowe mozna wykorzysta¢ wprawdzie dowolne pudetko o pasujacych wymiarach, ale w Internecie
oferowane sg obudowy dopasowane do wymiaréw roéznych typow ptytek. Mozliwe jest rowniez ich
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samodzielne wydrukowanie na drukarce trojwymiarowej (3-D) w oparciu o dostepne w Internecie pliki
konstrukcyjne.

Praktyczne jest, gdy posiadaja one wyswietlacz — nawet tylko o rozdzielczosci 128 x 64 punkty. Cze$¢
modulow jest fabrycznie wyposazona w wyswietlacze, ale ewentualne podlaczenie go we wlasnym
zakresie nie jest sprawa skomplikowang. Konieczne jest potagczenie masy, zasilania oraz sygnatow SDA
1 SCL zlacza 12C — czyli w sumie czterech przewodow.

Oferowane w zestawach anteny bywaja niedostrojone doktadnie do czgstotliwosci pracy, korzystne
moze okazac¢ si¢ zastgpienie ich przez skuteczniejsze. Dla upewnienia si¢ czy warto je zamieni¢ mozna
zmierzy¢ rezonans i przebieg WFS w zakresie pasma 70 cm korzystajac z analizatora antenowego.
Komunikaty APRS mozna uzupehic o dane telemetryczne takie jak ci$nienie atmosferyczne, tempera-
ture i wilgotno$¢ wzgledna po dodaniu czujnika BME280, BME680 lub podobnego, o inne wielko$ci
pomiarowe zalezne od typu czujnika (np. rbwniez napigcie zasilania, jako$¢ powietrza) albo o dowolne
teksty. Niektore wersje oprogramowania oferuja standardowo takie mozliwo$ci. Dla czgéci z nich
dostepne sa takze kody zréodlowe co pozwala bardziej do§wiadczonym programistom na dodanie
dowolnej pozadanej funkcjonalnos$ci.

Oprogramowanie stacji meldujacej pozycje i bramki autorstwa OESBPA jest dostgpne odpowiednio
pod adresami [1.3.2] i [1.3.3], a oparte na nim oprogramowanie CA2XRU pod [1.3.10]2. Spakowane
archiwum programu jest pobierane po naci$nigciu w oknie githuba zielonego przycisku ,,Code”
1 wybraniu w menu punktu ,,Download ZIP”. Archiwum nalezy nastgpnie rozpakowa¢ do dowolnego
katalogu (foldera) na PC. Oprogramowanie nie posiada serwera HTTP i dlatego konieczne jest
wprowadzenie parametrow konfiguracyjnych w kodzie zrodtowym.

)] File Edt Selection View Go Run Terminal Help
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New Window Ctri+Shift+N
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Open File Cii+Q
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Auto Save
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Rys. 1.3.4. Otwieranie katalogu programu

Whpisanie oprogramowania do mikrokomputera wymaga uprzedniego zainstalowania na PC najpierw
srodowiska programistycznego Visual Studio Code (VSCode), a nastepnie — PlatformlO IDE [1.3.4].
Konieczne moze by¢ tez zainstalowanie sterownikow dla ztagcza USB: TTGO POE Board CH340,

2 Program pracuje na modutach TTGO T-Beam, TTGO Lora32, TTGO T-TECKRAK, Heltec V2iV3iin.
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Heltec CP210X itp. Podane w objasnieniach na stronach [1.3.2] Iub [1.3.3] dodatkowe biblioteki (j.np.
APRS-Decoder-Lib) sg pobierane automatycznie przez PlatformlO w trakcie kompilacji. Przewaznie
znadujg si¢ one na Githubie. Oprocz wersji dla systemu Windows istnieje rowniez wersja dla Linuksa.
Po otwarciu PlatformlO (rys. 1.3.3) nalezy przez menu ,,File | Open folder” (,,Plik | Otworz katalog”™)
wybra¢ katalog z rozpakowanym programem (nadajnika lub bramki w zaleznosci od realizowanej
konstrukcji) — patrz rys. 1.3.4. Program w nim zawarty jest wowczas tadowany do $rodowiska progra-
mistycznego. Po zaladowaniu w lewym oknie eksploratora wys$wietlany jest spis plikow programu
(struktura projektu). Z dzungli plikow nalezy wybra¢ jedynie plik naglowkowy settings.h. Jego tresc
zostaje wyswietlona w prawym oknie. Plik zawiera kilka polecen #define, w ktorych nalezy podaé
wlasny znak wywolawczy, cze$¢ tekstowa komunikatu APRS i odstep czasu miedzy transmisjami (rys.
1.3.5).

Kolejnym krokiem jest wybor typu mikrokomputera. Po naci$nigciu napisu ,,Default” w niebieskiej linii
informacyjnej u dotu okna otwierane jest u gory okienko wyboru wersji (rys. 1.3.6). Program nadawczy
moze pracowaé zarowno na TTGO V0.7 jak i V1. Nalezy wybra¢ wersj¢ zgodng z posiadang ptytka.

W celu skompilowania i zatadowania programu do pamigci mikrokomputera nalezy nacisna¢ w dolnej
niebieskiej linii strzatke skierowang w prawo (rys. 1.3.7). Plytka mikroprocesora powinna zosta¢ podia-
czona do PC przez zlacze USB zaraz po otwarciu programu PlatformlO. Ladowanie programu trwa
dobra chwile. Po jego zakonczeniu mozna odtaczy¢ mikroprocesor od PC i jest on juz gotowy do uzy-
cia. Po pierwszym wlaczeniu albo po dluzszym czasie nieuzywania proces synchronizacji odbiornika
GPS moze trwa¢ 10 — 15 minut. Transmisja komunikatéw APRS rozpoczyna si¢ dopiero po odebraniu
kompletnych danych pozycyjnych z satelitow GPS. W przypadku wystapienia bledow w trakcie
tadowania najlepiej jest skasowaé zawarto$¢ pamigci mikrokomputera (za pomoca funkcji ,,Erase
Flash” srodowiska programistycznego) i zatadowac program ponownie.
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Rys. 1.3.5. Plik settings.h
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Rys. 1.3.5. Wybor wersji mikrokomputera
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Kazda pozniejsza zmiana parametrow konfiguracyjnych wymaga ponownej kompilacji i zatadowania
programu do pamieci mikrokomputera.

Analogicznie przebiega tadowanie oprogramowania bramki internetowej. Wyboér modutow mikropro-
cesorow jest szerszy, poniewaz nie muszg one posiada¢ odbiornika GPS i pojemnika dla akumulatora
(sa przewaznie instalowane w miejscach, gdzie nie ma problemoéw z zasilaniem z sieci). Wspotrzedne
geograficzne stacji sa podawane w konfiguracji oprogramowania. Dane konfiguracyjne sa zawarte
w pliku is-cfg.json. Naleza do nich znak wywolawczy lub nazwa stacji (w przypadku osob nielicencjo-
nowanych), dane dostepowe do lokalnej sieci WLAN, komunikat APRS, wspotrzgdne geograficzne
stacji, hasto dostepu do sieci APRS-IS, adres serwera sieci i numer kanatlu logicznego (ang. port). Jako
serwer dostgpowy APRS-IS mozna pozostawi¢ euro.aprs2.net. Genarator hasta dostepu w oparciu
o znak lub nazwe stacji znajduje si¢ w Internecie pod adresem [1.3.5] (rys. 1.3.9). Po zaladowaniu
programu identycznie jak w pierwszym przypadku nalezy dodatkowo zatadowac¢ plik konfiguracyjny is-
cfg.json. W tym celu po naci$nigeciu symbolu gtowki zagadkowego stworzenia (mozna widzie¢ w nim
mréwke) konieczne jest wybranie w lewym oknie eksploratora uzywanej ptytki mikrokomputera (np.
envttgo-lora32-v2) w przykladzie z fot. 1.3.2, nastgpnie nalezy przejs¢ do punktu ,,Platform” ponizej
i wybra¢ ,,Upload Filesystem Image” (rys. 1.3.7). W przypadku pojawienia si¢ na ekranie meldunku
btedu najczesciej pomaga ponowne zaladowanie pliku konfiguracyjnego. Po wyswietleniu meldunku
o braku jakiej$ biblioteki trzeba dopisac jej nazwe w pliku platformio.ini.

O ile w klasycznym systemie APRS bramki radiowo-internetowe byly instalowane w miejscach dogod-
nych i zapewniajacych mozliwie duze zasiegi, o tyle w sieci APRS-LoRa korzystniejsza jest instalacja
mozliwie duzej liczby bramek o nieduzych zasiggach — nawet przy oknie mieszkania lub na balkonie.
Zmnigjsza si¢ w ten sposob niebezpieczenstwo kolizji pakietow danych. Stacje stale powinny z tego
samego wzgledu nadawa¢ komunikaty nawet co 20 minut lub rzadziej. Stacje pracujace z samochodu
nie powinny nadawac czesciej niz co minute — najlepiej, aby odstep czasu zalezat od szybkosci ruchu
(ang. smart beaconing). Nie powinny one retransmitowac¢ radiowo odebranych komunikatow aby nie
zwigksza¢ obcigzenia kanatéw radiowych. Bramki uruchamiane przez osoby nie posiadajace licencji
tym bardziej nie powinny pracowa¢ nadawczo. Korzystne jest, aby bramki pracowaty na okraglo bez
przerw. O ile w przypadku stacji nadawczych meldujacych radiowo swoje potozenia praca bezobstu-
gowa (bez obecnosci operatora w poblizu) wymaga uzyskania specjalnej licencji, o tyle bramki czysto
odbiorcze moga pracowac bez nadzoru i specjalnych zezwolen.

¢ display.cop Copyright (C) Ficroscft Corpors

C display.h

G+ LoRa_APRS Tracker.cup

C settingsh PS C:\Users\NN\Desktcp\LoRa APH
.gitignore

Larnan Sie das neue plattfommit

! Aravisyml

fl LICENSE

@ platformic.ini

(L) README.md
52

> OUTUNE PlatinemlCr Upload
_ 21 envitgo-tbeomvl
Rys. 1.3.7. Ladowanie programu do pamigci mikrokomputera

W Austrii i w Niemczech w sieci APRS LoRy stosowana jest czestotliwos$¢ 433,775 MHz, wspotczyn-
nik rozpraszania (SF w terminologii LoRy) 12, szeroko$¢ pasma 125 kHz, szybko$¢ transmisji 183 bit/s
i stopa danych korekcyjnych CR 4/5, co oznacza polozenie nacisku na wigksze zasiegi 1 niezawodnos¢
transmisji. Czgsto stosowanym rozszerzeniem dla stacji indywidualnych jest -7, a dla bramek interneto-
wych -10. Standardowym symbolem dla stacji indywidualnych jest symbol pieszego. Mozna go
oczywiscie zmieni¢ na dowolny inny pasujacy do sytuacji. W Polsce stosowana jest (w chwili powsta-
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wania niniejszego skryptu) czestotliwos¢ 434,855 MHz, szeroko$§¢ pasma 125 kHz, stopa danych korek-
cyjnych CR 4/7 i wspotczynnik rozpraszania SF rowny 9 co zapewnia szybko§¢ transmisji netto zbli-
zong do 1200 bit/s (jak w klasycznym wydaniu APRS). Szczeg6lowej analizie doboru parametrow
transmisji 1 uzyskiwanych wynikow poswigcony jest punkt 1.1. Poniewaz krétkofalarstwo jest stuzba
eksperymentalng zachecamy uzytkownikow do wyprobowania innych zestawow parametrow.
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Source Code on Github

Rys. 1.3.8. Dodatkowy krok przy tadowaniu konfiguracji bramki radiowo-internetowej (po lewej)
Rys. 1.3.9. Okno generatora hasta dostepu do APRS-IS. Nalezy wpisa¢ w nim znak wywotawczy lub
przyjeta nazwe bramki i nacisngé przycisk ,,Get Passcode!” (po prawej). Niektore ze spotykanych
w Internecie generatorow haset dostgpu generuja dla znakow stacji z rozszerzeniem inne hasta niz dla
znaku podstawowego. Hasta te nie sg przyjmowane przez sie¢ APRS-IS

Oprogramowanie OESBPA jest jednym z mozliwych programow dla stacji APRS pracujacych w syste-
mie LoRa. Jest ono znane i rozpowszechnione nie tylko w Austrii ale i w innych krajach. W Polsce
znane jest oprogramowanie SQ9MDD oparte na opracowaniu austriackich krotkofalowcow OE1ACM
1 OE3CJB. Sprawa bedzie si¢ z pewnoscig dalej rozwija¢ dynamicznie i nalezy spodziewac si¢ powsta-
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wania nowych programoéw i udoskonalonych wersji obecnych. Postaramy si¢ uwzglednia¢ je w przy-
sztych publikacjach.

Oprogramowanie SQO9MDD pracuje na modutach 77GO T-beam v.0.7 1 v.1.0 oraz Lora32. Oferuje ono
rowniez funkcjonalnos¢ TNC w trybie KISS (rys. 1.3.10).

Uruchomienie programu na modutach LoRy wymaga pobrania go z githuba ze strony:
https://github.com/SQIMDD/TTGO-T-Beam-LoRa-APRS/releases a nastgpnie zainstalowania programu
tadujacego esphome ze strony https.//github.com/esphome/esphome-flasher/releases.

Nastepnie nalezy podtaczy¢ modut LoRy do ztacza USB i wywotaé program tadujacy. Dla zapewnienia
komunikacji z mikroprocesorem konieczne moze by¢ tez zainstalowanie sterownika CP210X. W prog-
ramie tadujacym nalezy wybra¢ zlacze szeregowe, do ktérego jest podtaczony modut i plik oprogramo-
wania pobrany z githuba, a na koniec nacisna¢ przycisk ekranowy ,,Flash ESP”.

Do zainstalowania oprogramowania z plikow zrodtowych konieczne jest, jak w przypadku programu
OESBPA, uzycie srodowiska Visual Studio Code i uzupetienia PlatformlO.

Po otwarciu PlatformlO nalezy wczyta¢ kod zrodlowy przy uzyciu punktu ,,Import Arduino Project”,
potem nacisng¢ na symbol glowy mrowki i na punkt tadowania ,,Upload”. Uruchomienie programu
wymaga potaczenia si¢ z modutem i skonfigurowania dostepu do lokalnej sieci bezprzewodowej WiFi
przez podanie nazwy sieci i hasla dostgpu. Konfiguracja parametrow APRS wymaga podania
czestotliwo$ci nadawania i odbioru, szybkosci transmisji (domyslnie jest to 300 bodow), wprowadzenia
znaku wywotawczego stacji z rozszerzeniem, wybrania symbolu stacji oraz wyboru tresci komunikatu
i wprowadzenia jego tekstu. Konieczne jest tez ustalenie odstepdéw czasowych migdzy kolejnymi

transmisjami.
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zlacze PC-TRX TRX FM 144,800 MHz APRS-DROID

Rys. 1.3.10. Mozliwe sposoby wykorzystania oprogramowania SQIMDD
1.4. ,,PicoAPRS LoRa”
Rozwigzniem wygodnym i od razu gotowym do uzycia jest radiostacja PicoAPRS Lora produkcji

Wimo, sprzedawana obecnie w wersji 4. Jest ona odmiang znanej juz poprzednio radiostacji PicoAPRS.
Nieprodukowana juz PicoAPRS pracuje z maksymalng mocg 1 W w standardzie AX.25 na znormalizo-
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wanej czestotliwosci naziemnej 144,800 MHz (144,825 MHz w transmisji satelitarnej) i pozwala
dodatkowo na prowadzenie tacznosci fonicznych.

PicoAPRS Lora pracuje z maksymalng mocg 0,4 W na stosowanej w Europie czestotliwosci 433,775
MHz ze standardowymi europejskimi parametrami transmisji LoRa. Mozliwa jest jedynie transmisja
komunikatow LoRa. Radiostacja moze pracowaé¢ rowniez jako bramka radiowo-internetowa iGate
systemu LoRa. PicoAPRS LoRa jest wyposazona w kolorowy wyswietlacz o rozdzielczosci 240 x 240
punktéw 1 wielofunkcyjny manipulator na przedniej $ciance. Manipulator wymaga wprawdzie pewnego
przyzwyczajnia ze strony uzytkownika, ale upraszcza obstuge w pordéwnaiu ze stosowanymi w po-
przednich wersjach dwoma przyciskami. Podobnie jak w przypadku PicoAPRS dla AX.25 wszystkie
parametry zwigzane z transmisjg radiowg sg fabrycznie zapisane i konieczne jest jedynie wprowadzenie
wlasnego znaku wywotawczego. Radiostacja jest wyposazona w zlacza WiFi i Bluetooth i gniazdko
antenowe SMA. Gniazdko USB-C stuzy do polaczenia z PC i do tadowania akumulatora. W sytuacjach
niebezpiecznych operator moze wezwaé pomoc korzystajac z wbudowanej funkcji alarmowe;j.
Radiostacja ma wymiary 33 x 66 x 25 mm i mas¢ okolo 60 g. Antena i tadowarka nie wchodza w sktad
wyposazenia i muszg by¢ zakupione odzielnie. Operator ma jednak dzigki temu wigcej swobody
w doborze anteny.

LoRa TX PWR

pLoRa APRS
RX iGate

Sliis;’w e 30 dBm

PicorPRS AR

vY

Designed by
©Taner Schenker
DBINTO

((CLOSE ) 4

LoRa Bandwith
pBandwidth

Spreading factor
Coding Rate

TX Power 125.0Khz

EXIT ) 4

Fot. 1.4.1. PicoPAPRS LoRa Fot. 1.4.2. Okna konfiguracyjne parametrow transmisji
1.5. Inne zastosowania moduléw LoRy

Codziennie o ustalonych migdzynarodowo godzinach wypuszczane sa do atmosfery balony meteorolo-
giczne. Umieszczone na ich poktadach sondy pozwalaja na pomiar co najmniej ci$nienia atmosferycz-
nego, temperatury, punktu rosy i wilgotno$ci otoczenia. Dane te sg przesytane na ziemi¢ drogg radiowa.
Po osiggnieciu wysokosci 15 — 30 km balony pekajg i transportowane przez nie sondy spadajg na
spadochronach na ziemig. Ich §ledzenie i poszukiwanie stato si¢ nowg galezig krotkofalarskiego hobby.

Oprocz podstawowych pomiarow meteorologicznych czasami prowadzone sg pomiary innych wielko$ci
interesujacych naukowcow j.np. natezenia promieniowania radioaktywnego, st¢zenia ozonu. Zaintere-
sowanych czytelnikow odsylamy do poz. [1.5.1]1[1.5.4].

Wyniki pomiarow sg nadawane radiowo w pasmie 400 — 406 MHz. Moc nadajnikow jest przewaznie
ograniczona do 100 mW dla wysokosci ponizej 10 km i do 300 mW dla wysokosci do 30 km. Stoso-
wane jest kluczowanie GFSK, a szeroko$¢ kanatu w.cz. wynosi 5 — 10 kHz. Do odbioru sygnatow
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nadawanych przez sondy najprosciej jest uzy¢ dowolnego odbiornika amatorskiego (lub radiostacji
amatorskiej) odbierajacego waskopasmowa modulacje FM (NFM — stosowana w pasmach amator-
skich), pokrywajacego zakres 400 — 406 MHz i potaczonego z komputerem. Konieczne jest aby miat on
gniazdo danych — jak to ma miejsce w wielu modelach radiostacji amatorskich — poniewaz pasmo
przenoszenia wzmacniaczy m.cz. jest za waskie do odbioru modulacji cyfrowych.

Rozwigzaniem lekkim i energogoszczgdnym jest wykorzystanie jako odbiornikow moduléw LoRa 433
MHz LILYGO, TTGO, TTGO T-Beam i Heltec TTGO LoRa. Wbudowany w nich uklad nadawczo-
odbiorczy LoRy SX127x nie jest ograniczony tylko do tej emisji. Pozwala on na prace emisjami GFSK,
FSK, MSK, GMSK iOOK (CW) i moze znalez¢ szersze zastosowanie w roznych opracowaniach
krotkofalarskich. Oprogramowanie pozwalajace na odbiér sond typow RS41SG/SGP, M10, M20
1 innych oraz instrukcja jego instalacji znajduja si¢ w witrynie [1.5.2].

Uzytkownicy modutlow TTGO majg do dyspozycji androidowy program $ledzacy MySondy GO [1.5.3].

1.6. Bramka miedzy sieciami LoraAPRS i APRS

Opisana w witrynie [1.6.1] bramka 1aczy sieci APRS pracujace emisjg AX.25 i pracujace w systemie
LoRa bez posrednictwa internetowe]j sieci APRS-IS (serwera aprs.fi). Sie¢ APRS wykorzystujaca
emisje AX.25 pracuje w wigkszosci w pasmie 144 MHz z przeptywnoscia 1200 bodow.

Aby unikng¢ zattoczenia kanaldw radiowych bramka musi ograniczy¢ si¢ do retransmisji tylko bez-
posrednio odbieranych pakietow (retransmisja wszystkich mogtaby spowodowaé zapetlenie si¢ tras).
Konieczne jest ograniczenie si¢ do retransmisji migdzy sieciami wylacznie pakietow pozycyjnych
1 komunikatow i wylaczenia z niej danych telemetrycznych, obiektow APRS roznego rodzaju i pakie-
tow powtarzanych zbyt czesto. Operator powinien mie¢ mozliwo$¢ przerwania w kazdym momencie
pola-czenia miedzy sieciami gdyby dziato si¢ cos$ niepozadanego.

Po stronie sieci 2 m APRS AX.25 mozna zastosowa¢ modem TNC pracujacy w trybie KISS podtaczo-
ny bez-posrednio lub przez TCP albo skorzysta¢ z linuksowego oprogramowania AX.25. W tym
ostatnim przypadku program posredniczacy APRX miewa trudnosci przy korzystaniu z innych znakéw
niz przypisane do ztaczy radiowych. Po stronie sieci LoRa w pasmie 70 cm nalezy uruchomi¢ modut
LoRa z oprogramowaniem CA2RXU i wlaczy¢ w nim serwer TNC i tryb Serial KISS [1.6.2].

Jako posrednik migdzy sieciami pracuje program APRX dostepy w githubie pod adresem [1.6.3]. Jest to
oprogramowanie wielokanatowego przekaznika cyfrowego pozwalajace na retransmisje pakietow
miedzy wybranymi kanatami.

W konfiguracji autora poz. [1.6.1] po stronie 2-metrowej pracuje programowy modem Direwolf, a po
stronie 70-centymetrowej modut TTGO.

APRX - bramka
AX.25 /LoRa

?;r;l:;zgl k Prog. CA2RXU
120(§)b0d(’)w AX.25 preckozitcLeRa

Rys. 1.6.1. Schemat blokowy bramki
Ponizej jako przyktad przytaczamy plik konfiguracyjny aprx.conf autora strony [1.6.1]. APRX wymaga

uzywania roznych znakdéw po obu stronach, dlatego tez w przyktadzie po stronie 2-metrowej podany
jest znak FAFLX-4, a po stronie 70-centymetrowej — F4FLX-11.
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# znak bramki z rozszerzeniem,
# roznych znakow wymaga wytacznie APRX

mycall FAFXL-11

myloc lat 4849.50N lon 00736.28E

# dane do dziennika pracy
<logging>
pidfile /var/run/aprx.pid
rflog /var/log/aprx/aprx-rf.log
aprxlog /var/log/aprx/aprx.log
#erlangfile /var/run/aprx.state
</logging>

# kanaly (ang. interface)

# FAFXL-4 znak strony 2-metrowe;j

<interface>
tcp-device 127.0.0.1 8001 KISS # direwolf TP
callsign F4FXL-4

tx-ok true # nadawanie dozwolone
telem-to-is false # telemetria niedozwolona
</interface>

# FAFXL-11 kaanat LoRa

<interface>
tcp-device 192.168.123.192 8001 KISS # adres TTGO w lokalnej sieci LAN
callsign F4FXL-11 # nadawanie dozwolone

tx-ok true
telem-to-is false
</interface>

# Transmisje radiolatarni
# Pierwsza w kanale LoRa
<beacon>

beaconmode radio

cycle-size 30m

beacon symbol B# $myloc comment "VHF <=> LoRa Bridge (LoRa Side)" srccall F4FXL-11
interface F4FXL-11 via WIDEI1-1

beacon symbol B# $myloc comment "VHF <=> LoRa bridge (LoRa Side)" srccall F4FXL-11
interface F4FXL-11
</beacon>
# druga w kanale AX.25na2 m
<beacon>

beaconmode radio

cycle-size 30m

beacon symbol B# $myloc comment "VHF <=> LoRa Bridge (VHF Side)" srccall F4FXL-4
interface F4FXL-4 via WIDE1-1

beacon symbol B# $myloc comment "VHF <=> LoRa bridge (VHF Side)" srccall F4AFXL-4
interface F4AFXL-4
</beacon>

#trasy transmisji
#LoRa do AX.25
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<digipeater>
transmitter F4FXL-4 # VHF is our outgoing interface
srcratelimit 3 6  # zabezpieczenie przed przecigzeniem kanatu maks 3 (najw. 6)
pakietow/min/znak
<source>
source F4FXL-11 # LoRa - zrédlo
relay-typedirectonly # ograniczenie do ramek bezposrednio odbieranych
regex-filter data "\} # czasami to nie funkcjonuje wiec dodatkowo ten filtr

filter t/pmq # dozwolone pozycje, komunikaty i zapytania
filter -t/3cinostuw # blokowanie wszystkich pozostatych danych
<trace>
keys WIDE # zgodnie ze standardem WIDEn-N
</trace>
</source>
</digipeater>

#AX.25 do LoRy
<digipeater>
transmitter F4FXL-11 # LoRa jest jest kanalem wyjsciowym
srcratelimit 3 6 # zabezpieczenie przed przeciazeniem kanatu maks 3 (najw. 6)
pakietow/min/znak
<source>
source FAFXL-4 # AX.25 jest kanatem odbiorczym
relay-typedirectonly # ograniczenie do pakietow odbieranych bezposrednio
regex-filter data "\} # czasami to nie funkcjonuje wigc dodatkowo ten filtr
filter t/pmq # dozwolone pozycje, komunikaty i zapytania
filter -t/3cinostuw # blokowanie wszystkich pozostatych danych
<trace>
keys WIDE # zgodnie ze standardem WIDEn-N
</trace>
</source>
</digipeater>

Bramka odbierajaca po stronie AX.24 (2 m) pakiet
FIABC>APRS,WIDE1-1,WIDE2-1:blabla
Nadaje go po stronie 70-centymetrowej w postaci
FIABC>APRS,F4FXL-11* ,WIDE2-1:blabla

A w przypadku odebrania po stronie LoRy pakietu
F1ABC>APRS,WIDE1-1,WIDE2-1:blabla
Nadaje go po stronie AX.25 jako

F1ABC>APRS, F4FXL-4* WIDE2-1:blabla
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2. Sie¢ systemu ,,LLora MeshCom”

Krotkofalarska sie¢ ,,LoRa MeshCom” jest opracowywanym przez krotkofalowcow austriackich,
i przeznaczonym dla krétkofalowcow, opartym na bazie Meshtasticu rozwigzaniem pozwalajacym na
przesytanie meldunkow tekstowych, danych telemetrycznych, pozycyjnych APRS i rozkazéw zdalnego
sterowania na znaczne odlegtosci mimo minimalnych mocy nadawania. Jej zaleta jest takze niskie
zapotrzebowanie na energi¢, dzicki czemu stacje sieci moga by¢ zasilane bateryjnie (takze ze wspo-
maganiem przez baterie sloneczne). Sie¢ moze okaza¢ si¢ przydatna réwniez w tacznosciach kryzy-
sowych 1 ratunkowych. Zalecane jest w tym przypadku buforowanie zasilania za pomoca akumulato-
row. Sie¢ Meshcom ma topologi¢ siatki, w ktorej poszczegolne wezly posrednicza w komunikacji
migdzy dowolnymi innymi weztami i bramkami taczacymi jg z serwerami MQTT poprzez Hamnet lub
Internet. R6zni si¢ wiec ona od sieci LoRaWAN majacej topologie gwiazdzista, ktdrej centralnymi
punktami sg koncentratory (bramki) i serwery internetowe. Sie¢ mozna uzupetni¢ o stacje przekazni-
kowe. W odrdznieniu od sieci LoRaWAN — TNN, Helium, ChirpStack itp. — pracujacych gtéwnie w pas-
mie 868 MHz amatorska sie¢ MeshCom korzysta z pasma 433 MHz na zasadach obowiazujacych
krotkofalowcow. Krotkofalowcow nie obowiazuja wiec ograniczenia mocy nadawania i procentowego
czasu pracy przewidziane dla sieci ISM. MeschCom znajduje si¢ w fazie intensywnego rozwoju i dla-
tego mozna spodziewac si¢ dalszych zmian i udoskonalen. W gestych sieciach obcigzenie kanatu radio-
wego mozna zmniejszy¢ wyltaczajac funkcje sieciows (,,mesh”) w czesci weztow.

Zasiggi modutow LoRa moga w zaleznosci od zakresu czestotliwosci i stosowanych anten przekraczaé
10-20 km w terenach wiejskich i 1-5 km w terenach miejskich. W szczegoélnie korzystnych warunkach
sygnaly nadawane z mocg 300 mW byly odbierane nawet w odlegtosciach 80 — 100 km. Moc wyjscio-
wa modutow nie przekracza jednak przewaznie 100 mW, a ze wzgledu na ich nagrzewanie wplywajace
niekorzystnie na stabilnos¢ czestotliwosci zalecane jest korzystanie z nizszych mocy. Troche lepsza
antena zewnetrzna jest przydatna nie tylko w taczno$ciach kryzysowych. Zastosowane liniowe rozpra-
szanie widma sygnatu (ang. chirp) znaczaco zwigksza odporno$¢ na zakldcenia i osiagane zasiegi [2.3].
Kroétkofalowcey korzystaja z modutdéw na czestotliwos¢ 433 MHz (EU433). W rozwiazaniu austriackim
wykorzystano popularne i niedrogie moduty LoRa typow:

— Lilygo-TTGO-T-Beam (z odbiornikiem GPS, fot. 1.5.1), 722 V1.1, AXP2101 V1.2 20230508, V1.1
20210222, Supreme L76K GPS

— Lilygo TTGO Lora TLORA T3 V1.6.1 (bez GPS),

— Heltec V2, V3, V3.2, E290 E-Paper,

— T-DECK, T-DECK+, T-DECK Pro

— RAK 4631 i inne.

wezly “MeshCom”

N

HAMNET

serwer MQTT

Rys. 2.1. Zasada organizacji sieci w oparciu o0 Hamnet (analogicznie dla Internetu). Kazdy z wezlow
moze posredniczy¢é w komunikacji miedzy pozostatymi elementami sieci
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Do ich ztacza 12C mozna podtaczy¢ nastepujace wyswietlacze: 2,42, 0,96 lub 1,3 cala.

Stacje uzytkownikow — wezty (ang. node) — lub ich grupy (lokalne chmury radiowe) sa potaczone
z innymi za posrednictwem Hamnetu lub Internetu. Hamnet i Internet stuza wiec jako sie¢ szkieletowa
dla stacji indywidualnych wyposazong w bramki wejsciowe LoRy (rys. 2.1). W razie potrzeby wezty
uzytkownikow mogg posredniczy¢ w przekazywaniu komunikatow do bramki i w przeciwng strong.
Sie¢ wokodt bramki ma wiec topologie mniej lub bardziej petnej siatki (ang. mesh). Jej przydatnosé
1 niezawodno$¢ rosng w miare wzrostu liczby czynnych stacji. Bramki r6znig si¢ od weztow jedynie
tym, ze dysponujg polaczeniem z Internetem lub z Hamnetem i utrzymuja w ten sposob lacznosc
z serwerem MQTT. Jest on w ten sposob potaczony ze wszystkimi lokalnymi chmurami tworzagcymi
dzieki niemu wsp6lng wieksza chmure. Zasadniczo pracuje on wigc jak znany z innych sieci reflektor.
Meldunki pozycyjne sg przekazywane do aprs.fi.

W Austrii (symbol standardu EU lub EUS, patrz tabela 2.6.1) na trasach prowadzacych do bramek
hamnetowych uzywana jest czgstoltiwos$¢ 433,175 MHz (w Niemczech m.in. 439,700 MHz). Szeroko$¢
pasma sygnatu wynosi obecnie 250 kHz (poprzednio bylo to 125 kHz), stopa korekcji 4/6,
a wspolczynnik rozpraszania 11 (w Niemczech rowniez 10). Szyfrowanie tresci (PSK) jest oczywiscie
wylaczone. W pasmie 868 MHz (symbol standardu 868) krotkofalowcy stosuja czestotliwosé 869,525
MHz, stope korekcji 4/6, wspotczynnik rozpraszania 11 i szeroko$¢ pasma 250 kHz. W Wielkiej Bry-
tanii (symbol standardu UK Iub UKS) stosowane sa parametry 439,9125 MHz, pasmo 125 kHz,
wspotczynnik rozpraszania 10 i stopa korekcji 4/5. Standard USA (symbol US) jest identyczny jak
w Europie. Standard 915 w USA ré6zni si¢ od europejskiego jedynie czestotliwoscig pracy 906,875
MHz.

Moduly wyposazone w odbiornik GPS pozwalaja na przesytanie biezacych danych pozycyjnych, nato-
miast w modutach nie wyposazonych w odbiorniki mozna wprowadzi¢ stala pozycje w konfiguracji.
Bezptatny program MeshCom 4.0 dla Androida pozwala na polaczenie telefonu lub komputera
androidowego z modulem przez ztacze Bluetooth i zobrazowanie odebranych pozycji na mapie albo na
wyswietlanie i nadawanie komunikatéw tekstowych.
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Fot. 2.2. Modut z odbiornikiem GPS  Fot. 2.3. Modut DollaTek Lora 433 bez odbiornika GPS

W sieci MeshCom stosowane sa dwa mechanizmy zabezpieczajace przed nieskonczong retransmisjg
komunikatow w petlach. Jednym z nich jest analiza numerycznych identyfikatorow komunikatu. Komu-
nikaty o znanym identyfikatorze (a wigc juz wczesniej retransmitowane przez dany wezel) nie sg
ponownie przekazywane dalej. Drugim z nich jest ograniczenie liczby skokow czyli liczby retransmisji
miedzy weztami podobnie jak dla sieci APRS. Ich maksymalna liczba jest ograniczona do siedmiu, ale
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standardowo krotkofalowcy korzystaja z ograniczenia do pigciu, z tym, ze kazdy z nadawcow moze
wybra¢ dowolng warto$¢ w podanym zakresie.

Najpopularniejsze obecnie moduty TTGO sg wyposazone albo w procesory ESP32 albo nRF52. Do ta-
dowania oprogramowania wewngtrznego [2.9] mozna skorzysta¢ z programu ESPflasher dla Windows
Nie wymaga on instalacji, a jedynie wywotania jego pliku exe.

Wzmacniacz mocy AB-IOT-433 firmy JMT dla modutéw T-Lora i T-Beam pozwala na zwigkszenie ich
zasiegdw radiowych dzieki mocy wyjsciowej 1 —2 W (fot. 2.4). Przy zastosowaniu anteny zewnetrznej
mozliwe jest znaczne powigkszenie zasiggu. AB-IOT-433 zawiera dodatkowo przedwzmacniacz
odbiorczy. Modut jest zasilany napieciem 5 V. Ma on wymiary 16 x 11 x 4 mm i mase 18 g.
Wzmacniacz jest dostepny na platformach handlowych w rodzaju Amazona i podobnych.

AB-OT-433
R AOY AL LN

SIN: 208283333

Fot. 2.4. Dodatkowy wzmacniacz mocy

Oprogramowanie modulu wezta MeshCom wymaga wprowadzenia znaku wywotawczego za pomoca
polecenia --setcall..., w modutach nie posiadajacych odbiornika GPS trzeba poda¢ wspotrzedne geogra-
ficzne i wysokos$¢ n.p.m. za pomocg polecen --setlat, --setlon i --setalt.

Czestotliwos¢ pracy i parametry rozpraszania widma sg wpisane do programu. Polecenie --info stuzy do
wywotania informacji o parametrach konfiguracyjnych, a --help wywoluje tekst pomocy. Do komuni-
kacji PC z modutem we¢zla mozna uzy¢ dowolnego programu terminalowego j.np. PulTY. Szybkos¢
transmisji na zlaczu COM wynosi 115200 bit/s. W poprzednich wersjach konieczna byta instalacja
programu Meshtastic na PC.

Bramki wejsciowe Hamnetu wymagaja dodatkowo podania w ramach argumentow danych dostgpo-
wych dla WiFi (identyfikatora, hasta) i adresu IP serwera MQTT (internetowego albo hamnetowego)
i wyboru jednej tych sieci. Bramki korzystaja z tego samego oprogramowania co wezly i rdznig si¢
tylko podaniem tych dodatkowych parametrow.

Serwer MQTT (Message Queing Telemetry Transport) stuzy do rozprowadzania komunikatow w sie-
ciach TC/IP przy uzyciu protokotu MQTT (opracowanego w 1999 roku na potrzeby tacznos$ci satelitar-
nej i od 2013 roku stosowanego w sieci [nternetu Przedmiotow — 10T). Posredniczy on wigc w ko-
munikacji migdzy bramkami LoRy w Hamnecie. Dodatkowo zapewnia takze polaczenia z systemami
APRS, DAPNET, Messengera w Hamnecie, austriackiego serwera Tetry (stuzaczego do wymiany ko-
munikatow w tej sieci), itd. dla komunikatéw zawierajgcych dane odpowiedniego rodzaju. Rozwigzanie
austriackie korzysta z wlasnego oprogramowania serwera OVSV-MeshCom-Server zamiast powszech-
nie stosowanego oprogramowania Mosquitto. Pozwala to krotkofalowcom na petniejszy wptyw na jego
funkcjonalno$¢ i konfiguracje niz w przypadku rozwigzania komercyjnego.

26.02.2026 40



System LoRa Krzysztof Dgbrowski OE1KDA

Tabela 2.1
Wybrane moduly radiowe LoRy 433 MHz
Producent Typ Wyposazenie
Lilygo TTGO T-Beam | Lacze LoRa SX127x, WiFi, Bluetooth, ekran OLED 0,96 cala
(V1.1) 12C, odbiornik GPS typu NEO-6M, gniazdko antenowe SMA,
pojemnik na akumulator 18650
Lilygo TTGO Lora Lacze LoRa SX127x, WiFi, Bluetooth, ekran OLED 0,96 cala,

(V2.0, V2.1) procesor ESP32, brak GPS, kieszen mikroSD, gniazdko
antenowe L.FL lub SMA, gniazdko mikroUSB (zas. 5 V),
gniazdko zasilania z akumulatora litowego 2,7 — 3,6 V

Heltec WiFi LoRa 32 Lacze LoRa SX1276/1278, WiFi, Bluetooth, ekran OLED 0,96
Automation | (V2) cala 128 x 64 pkt., procesor ESP32, gniazdko mikro-USB (zas. 5
V), kabel do zasilania (bat. 3,7 V), brak GPS, gniazdko
antenowe p.FL

Lilygo TTGO T-Echo Lacze LoRa SX1262, Bluetooth, ekran rInk 1,54 cala, gniazdko
antenowe W.FL, procesor nRF5284, odbiornik GPS typu L76K

2.1. Przykladowe zastosowania sieci

Do przyktadowych mozliwos$ci wykorzystania sieci nalezg:

— komunikacja miedzy dowolnymi dwoma stacjami w sieci (lokalnej chmurze radiowej) — w stylu
WhatsAppa przez program androidowy,

— komunikacja z grupa,

—nadawanie tekstow z komputerow androidowych (wiadomosci zawierajace do 228 znakow),
—nadawanie informacji pozycyjnych,

— transmisja roznych danych telemetrycznych, meteorologicznych, informacji o burzach i wytadowa-
niach elektrycznych, obecne wersje oprogramowania pozwalaja na podtaczenie czujnikow
meteorologicznych BMP280, BME280, BME680, CCS811, DS18B20, ampero- i woltomierza INA226
(36 V, 20 A) itp. oraz zegara czasu rzeczywistego RTC DS3231. W razie potrzeby liczbg wejs¢ 1 wyjs¢
mozna powickszy¢ korzystajac z rozgateznika MCP23017.

— ostrzezenia o niebezpiecznych zjawiskach (podtopienia, silne wiatry, silne opady, burze itd.),

— polaczenie z funkcjg SMS sieci DMR IPSC2,

— potaczenie z funkcjg SMS sieci Tetry,

— komunikacja z modutami telegraficznymi Morserino,

— tacznodci satelitarne przez transponder QO-100 WB w kanale 2409,25 MHz,

— zdalnie polgczenie dostepnych publicznie przyciskow alarmowych (policja, pogotowie, straz),
normalnie w sieciach 868 MHz, ale w sytuacjach alarmowych przelaczane do sieci amatorskiej

1 amatorskiego serwera MQTT,

— polaczenia ze stacjami pracujacymi emisjg JS8Call itp.,

— mozliwo$¢ transmisji poczty elektronicznej przez sie¢ Winlinku,

— zdalne sterowanie przemiennikami amatorskimi lub ich wlaczanie i wylaczanie,

— zawiadamianie i przywotywanie jak w amatorskiej sieci DAPNET (POCSAGQG),

— lokalny dostep do Hamnetu (wolna transmisja danych),

—1 wiele innych.

Oczywiscie sa to tylko luzne propozycje i zakres zastosowan mozna dowolnie uzupetnia¢. Kazdy
z uzytkownikéw sieci moze dowolnie wybiera¢ interesujace go mozliwosci i aspekty.

2.2. Instalacja i uruchomienie oprogramowania

1. W wirynie https://esptool.oevsv.at/ znajduje si¢ internetowa wersja programu instalacyjnego esptool
autorstwa OE1KFR. Oferuje ona ostatnie (aktualne) wersje oprogramowania wezlow. Nalezy na niej
wybra¢ typ modutu irodzaj wersji: oficjalng lub probng, a nastgpnie nacisna¢ przycisk Connect
(,,potacz”), wybra¢ zlagcze COM, do ktorego jest podiaczony mikrokomputer i potwierdzi¢ cheé
instalacji. Spis dostgpnych ztaczy jest wyswietlany w okienku dialogowym otwieranym po naci$nigciu
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przycisku Connect, nalezy wybra¢ wtasciwe i nacisng¢ przycisk potaczenia. W razie watpliwosci nalezy
odtaczy¢ modul wezla, co spowoduje skasowanie ze spisu uzywanego przezen zlacza, a nastepnie
wlaczy¢ kabel ponownie. Ztacze powinno by¢ tez widoczne w Menadzerze Urzgdzen.

MeshCom Installer

4 ICSSW »6- ovsv

Please Choose:

Category ~ Release

FW - Version ~ 4.34c

Board ~ T-LoRa

Installer powered by
73s OETKFR

Last FW Server Sync: Wed 13 Nov 16:10:01 CET 2024

Rys. 2.2.1. Okno instalatora internetowego

esptool.oevsv.at mochte eine Verbindung mit einem seriellen
Port herstellen

Kommunikationsanschluss (COM1)

IC-705 (COM3)

IC-705 (COM4)

USB Single Serial (COM5) — gekoppelt

® Abbrechen

Rys. 2.2.2. Wybbér ztacza COM

Nalezy zwroci¢ uwage na wybranie pasujacego pliku, gdyz w przeciwnym przypadku program bedzie
dziatal tylko czg¢éciowo albo nie bedzie dziatat w ogole z powodu roéznic w wyposazeniu modutow.
W chwili opracowywania skryptu oferowane sg wersje dla okolo dwudziestu typéw modutow.
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W przypadku zastgpowania starszej wersji lub innych rodzajow programow (Meshtastic itp.) nalezy
zaznaczy¢ pole kasowania dotychczasowej zawartosci pamigci modutu.
Przy zakupie moduléw nalezy koniecznie wybiera¢ moduty standardu EU433 — czyli pracujace
w pasmie 433 MHz. Eksperymentalnie, jako uzupetnienie sieci uruchamiane sg réwniez wezty pracu-
jace w pasmie 868 MHz. Nalezy wowczas zakupi¢ modut pracujacy w tym pasmie. Krotkofalowcey
w Austrii rowniez w pasmie 868 MHz podaja w konfiguracji weztdow swoje znaki wywotawcze,
ewentualnie, chociaz nie zawsze, z rozszerzeniem z zakresu 80 — 89 dla ulatwienia orientacji. Wezty
868 MHz pozwalaja na korzystanie z sieci MeshComu rdwniez osobom zainteresowanym, ale nie
majacym jeszcze licencji amatorskiej.

-_.l._ Gerate-Manager

Datei Aktion Ansicht ?
&= | HEl =
v ® Halka

v @ Anschlisse (COM & LPT)

Lo

ﬁ IC-705 Serial Port A (CI-V) (COM3)

§§ 1C-705 Serial Port B (COM4)

ﬁ Kommunikationsanschluss (COM1)

#§ PCleto Multi Mode Parallel

Port (LPT1)

@ USB-Enhanced-SERIAL CH9102 (COMS) < < <
| Audio, Video und Gamecontroller

i‘j Audioeingdnge und -ausgénge

- op» Bildverarbeitungsgerate

6 Bluetooth
EH Computer

Rys. 2.2.3. Ztacze COM widoczne jest.\;v Menadzerze Urzqdzen w spisie ztaczy COM i LPT. W tym

przyktadzie jest to ztacze COM9

2. Po zaladowaniu oprogramowania do mikroprocesora nalezy go ponownie wystartowac.

@ PuTTY Configuration
Category:

[=)- Session

i -Logging
(=)~ Terminal

- Keyboard
- Bell
Features
=~ Window

- Appearance
Behaviour
- Translation
- Selection
Colours
[=)- Connection

- Data
Proxy

- Telnet

- Rlogin

(- SSH

- Serial

X @ PuTTY Configuration
Category:
I Basic options for your PuTTY session [=)- Session
Specify the destination you want to connect to . Logaing
e - Teminal <<<
Serial line Speed - Keyboard
[coms |[115200] ] - Bel
Connection type: - Features
ORaw OTelnet ORlogin ()SSH (@ Serial - Window
Load, save or delete a stored session ; Appea.rance
- Behaviour
Saved Sessions - Translation
| | - Selection
Default Settings Load - Colours
Meshcom — [=)- Connection
Meshcom$ Save --Data
- Proxy
Delete - Telnet
- Rlogin
- SSH
Close window on exit: ~ Serial
OAways (ONever (@ Only on clean exit
Open Cancel About

Options controlling the teminal emulation

Set various terminal options

[ Implicit LF in every CR
Use background colour to erase screen
[] Enable blinking text

Answerback to “E:

[PuTTY

Line discipline options

Local echo:

@ Auto (O Force on (O Force off
Local line edting:

@ Auto () Force on (O Force off

Remote-controlled printing
Printer to send ANSI printer output to:

Open Cancel

Rys. 2.2.4. Parametry transmisji

Rys. 2.2.5. Dodawanie znakéw CR do LF

3. Dla modutu RAK Wisblock (RAK-4631-C + RAK 19007) nalezy pobra¢ plik z rozszerzeniem uf2.
Po podiaczeniu modutu do PC za pomoca kabla z wtyczkg USB-C nalezy dwukrotnie szybko nacisnaé¢
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przycisk obok gniazda USB-C. Po zapaleniu si¢ zielonej diody modut jest widoczny dla Windows jako
zewngtrzny nosnik. Nalezy na niego skopiowa¢ pobrany plik uf2. Po zakonczeniu kopiowania modut
startuje automatycznie.

4. Do komunikacji z modutem mozna na stronie programu instalalacyjnego z punktu 1 wywota¢ okno
terminalowe, w ktorym uzytkownik wpisuje polecenia poprzedzone dwoma mys$lnikami jak podano
w spisie 1w przyktadach ponizej. Poniewaz nie ro6zni si¢ to od pokazanych ponizej przyktadow dla
PuTTY autor zrezygnowal z dublowania przyktadow.

5. Do komunikacji komputera z modutem LoRy mozna tez zastosowa¢ dowolny prosty program
terminalowy w rodzaju PuTTY. Konieczne jest wybranie w nim polaczenia szeregowego (punkt
»derial”), pasujacego ztacza COM (w przyktadzie COMY) i szybkosci transmisji 115200 bit/s (rys.
2.2.4). Prawidlowe wyswietlanie odpowiedzi mikroprocesora w oknie terminalowym Pu77TY wymaga
tez zaznaczenia w konfiguracji punktu dodajagcego powrot wozka (CR) do kazdego znaku nowej linii
(LF) —rys. 2.2.5.

6. Wszystkie polecenia podawane przez ztacze szeregowe do modutu LoRy sa poprzedzone podwojnym
myslnikiem. Na poczatek konieczne jest wprowadzenie wlasnego znaku wywotawczego z obowigzko-
wym rozszerzeniem. Zasadniczo dopuszczalnym zakresem rozszerzen jest -1 — -99, ale w przypadku
koniecznos$ci zapewnienia kompatybilnosci ze standardem APRS zakres zawieza si¢ do -1 — -15.
Rozszerzenie -12 jest zarezerwowane dla bramek internetowych lub hamnetowych potaczonych z ser-
werem MQTT. Dane pozycyjne do serwera aprs.fi sa transmitowane tylko wtedy, gdy znak stacji
zawiera rozszerzenie.

Do wpisania znaku stuzy polecenie --setcall, przyktadowo --setcall OE1KDA-9. Po 10-15 sekundach
od wpisania znaku program automatycznie startuje od nowa.

EP COMO - PuTTY - O X

Rys. 2.2.6. Tekst pomocy w oknie PuTTY

7. Uzytkownicy korzystajacy z modutow LoRy nie posiadajacych odbiornika GPS powinni takze wpro-
wadzi¢ wlasne wspotrzedne geograficzne korzystajac w tym celu z polecen --setlat, przyktadowo dla
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szerokos$ci geograficznej OE1KDA --setlat 16.3502, --setlon, przyktadowo dla dtugosci geograficznej
OE1KDA --setlon 48.1372 i dla wysokosci n.p.m. --setalt, przyktadowo --setalt 200.

EP COMO - PuTTY - O X

Rys. 2.2.7. Dalszy ciag tekstu pomocy

Rys. 2.2.8. Informacja o stacji skonfigurowanej jako wezet radiowy
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EP COMO - PuTTY - O 7

Rys. 2.2.9. Spis odbieranych stacji (--mheard)

8. Czestotliwos¢ pracy 433,175 MHz, szerokos¢ pasma 250 kHz, stopa korekcji 4/6 1 wspotczynnik roz-
praszania 11 (= SF2048) sa standardowo wpisane w programie, ale moga by¢ zmieniane przez uzyt-
kownika przez podanie kodukraju (tabela 2.6.1). W stosunku do poprzednich ustawien 125 kHz, 12, 4/8
uzyskuje sie wiekszg szybkos¢ transmisji przy okoto 4-krotnym obnizeniu czutosci.

9. Do sprawdzenia wprowadzonych danych stuzy polecenie --info. Polecenie --help informuje o dal-
szych dostepnych rozkazach i ich sktadni. Przyktady na ilustracjach dotycza konfiguracji wezta sieci
radiowej w wersji oprogramowania 4.23. Bramka do serwera MQTT nie zostata wlaczona.

10. Po sprawdzeniu prawidlowos$ci konfiguracji we¢zel moze rozpocza¢ regularng prace w eterze. Spis
odbieranych stacji jest wywotywany za pomoca polecenia --mh (--mheard). Oprocz tego na poczatek
interesujace sg polecenia:

--sendpos — nadanie geograficznego potozenia stacji w oparciu o dane wprowadzone w sposdb podany
powyzej albo odczytane z odbiornika GPS;

:tekst — nadanie tekstu wprowadzonego przez program terminalowy i zlacze szeregowe. Nalezy zwrocié
uwagg na to, ze jest on poprzedzony dwukropkiem.

11. Konfiguracja bramki dostepowej do serwera MQTT wymaga podania dodatkowo polecen:

--setssid — wprowadza nazw¢ lokalnej sieci WLAN,

--setpwd — wprowadza hasto dostepu do lokalnej sieci,

--setinet — wybor dostepu do serwera MQTT przez Internet, jest to ustawienie domyslne,

--sethamnet — wybor dostepu do serwera MQTT przez Hamnet, pod warunkiem istnienia odpowiedniej
infrastruktury hamnetowej w otoczeniu; austriacki serwer MQTT jest w Internecie dostepny pod
adresem [P 89.185.97.38, w austriackim Hamnecie serwer — pod adresem IP 44.143.8.143. W Polsce na
pewno beda to inne adresy, chociaz dostep internetowy do serwera austriackiego moze by¢ interesujacy
w poczatkowej fazie rozwoju sieci w kraju;

--gateway on — wlaczenie bramki.

Bramka w lokalnej sieci korzysta z adresu przyznanego przez serwer DHCP.

Pelny zestaw polecen dostepnych przez ztacze szeregowe podano w punkcie 2.6.
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12. Instalacja oprogramowania dla ptytki Heltec w wersji V3 wymaga pobrania z witryny
https:/ficssw.org/esp32s3-python-tool-installation/ plikow bootloader.bin, boot _app0.bin, partitions.bin
i pliku oprogramowania wewnetrznego (dokladna nazwa zalezy od wersji oprogramowania)
FW _CL_heltec v3 4.23.bin.

Zapis danych w pamieci ptytki odbywa si¢ za pomoca nastepujacych czterech polecen dla Windows-
PowerShella (rzeczywisty numer ztagcza COM nalezy odczyta¢ w Menadzerze Urzadzen, w przyktadzie
jest to ztacze COM3):

python.exe -u esptool --chip esp32s3 -port COM3 write flash —flash_mode keep — flash_size detect 0x0
bootlader.bin

python.exe -u esptool --chip esp32s3 -port COM3 write flash —flash_mode keep — flash_size detect
0xe000 boot _app0.bin

python.exe -u esptool --chip esp32s3 -port COM3 write flash —flash_mode keep — flash_size detect
0x8000 partitions.bin

python.exe -u esptool --chip esp32s3 -port COM3 write_flash —flash_mode keep — flash_size detect
0x10000 FW_CL_heltec v3 4.23.bin

Po wpisaniu catosci komunikacja z ptytka Heltec V3 moze si¢ odbywac identycznie jak dla pozostatych
modeli przy uzyciu programu terminalowego PuTTY i programu androidowego MeshCom.

2.3. Androidowy program MeshCom

18:23 < M B

= S

HP Druckdienst-Pl... Internet Kindermodus

Maps Meet (Original) MeshCom

§ b ool
v (A,

Peanut Play Biicher Play Spiele Play Store QR & Barcode Sca...

ICOM

Rys. 2.3.1. Wywolanie programu MeshCom na komputerze androidowym (symbol na czwartej pozycji
w drugiej linii symboli)

Program komunikacyjny MeshCom dla komputerdéw i telefonow androidowych jest dostepny w sklepie
internetowym Googla PlayStore. Program umozliwia wymiane krotkich wiadomos$ci w stylu whats-
appa 1 sledzenie potozenia stacji sieci na mapie. Komunikacja komputera z modutem LoRy odbywa si¢
przez zlacze Bluetooth. Przed skorzystaniem z programu w starszych wersjach konieczne byto
bluetoothowe sparowanie komputera androidowego z modutem LoRy. Kodem dostepowym BT byt
000000. W przypadku zainstalowania nowej wersji oprogramowania modutu LoRy lub nowej wersji
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MeshComu konieczne moze by¢ skasowanie danych dostepowych BT. Poczawszy od wersji 4.34w
oprogramowania wezta parowanie nie jest konieczne. Potgczenie BT jest dokonywane w programie,
a nie w ustawieniach BT systemu operacyjnego.

Obstuga MeshComu jest nieskomplikowana, a korzystanie z jego funkcji w dostatecznym stopniu wy-
jasniaja przedstawione na ilustracjach 2.3.1 — 2.3.6 ujgcia z ekranu. Przyktady odnosza si¢ do wersji
4.2.

W widocznym na ilustracji 2.3.4 polu wiadomosci tekstowych mozna takze wpisywaé polecenia dla
modulu LoRy poprzedzone jak w poprzednim przypadku podwojnym myslnikiem. Pelny zestaw pole-
cen zawiera tabela w punkcie 2.6.

1823 < M B b2 4 |

Devices

SCAN BLE DEVICES
MC-1bbc- rssi: -60 CONNECT

MC-ac2c- rssi: -61 DISCONNECT

B o &

connect settings chat Map

Rys. 2.3.2. Okno potaczenia BT. Nalezy wybra¢ pozadane urzadzenie i nacisng¢ na ekranie przycisk
»Connect”. Przy pierwszym potaczeniu (parowaniu) w starszych wersjach otwierane jest okienko,
w ktorym nalezy podaé kod dostepu do modutu LoRy — 000000. Do roztaczenia stuzy przycisk
,Disconnect”. W tym przyktadzie program jest potaczony z urzadzeniem z drugiej linii na ekranie

W oknie 2.3.3 przy tekscie nadanego komunikatu pojawiaja si¢ symbole informujace o jego losach.
odhaczenie (zielony ptaszek) w prawym dolnym rogu oznacza, ze tekst z komputera zostat przyjety
przez potaczony z nim wezel. Zielona chmurka oznacza, ze nadany komunikat zostat odebrany przez co
najmniej jedng stacje (wezet), natomiast zielona chmurka z ptaszkiem informuje o tym, ze komunikaz
zostal odebrany przez bramke radiowo-internetowa i przekazany do serwera MQTT. W przypadku
meldunku adresowanego do konkretnego korespondenta informuje o odbiorze przez jego stacje (wezet).
Obecne wersje programu Meshcom 4.0 (od wiosny 2024 roku) wymagaja zainstalowania w weztach
sieci oprogramowania w wersji 4.30 lub nowszej. Najlepiej w ogodle korzystac z aktualnej wersji.
Rozrézniane sa nastgpujgce rodzaje komunikatéw: meldunki do wszystkich (¥) — wystarczy je wpisaé
do linii tekstowej na ekranie i wysta¢; sa one wyswietlane u wszystkich; meldunki bezposrednie (DM) —
skierowane do odbiorcy o podanym w polu adresowym znaku; meldunki skierowane do grupy (GRC)
skierowane do grupy odbiorcow podanej w polu DM, sg one wyswietlane u odbiorcoéw, ktorzy podali
w konfigoracji pasujaca grupe i u odbiorcow, ktérzy nie podali zadnej grupy. Meldunki poprzednich
rodzajow (do wszystkich lub do konkretnego odbiorcy) sa wyswietlane niezaleznie od ustawienia grup.
Jezeli zadna stacja na serwerze nie korzysta z grup meldunki grupowe sg transmitowane wylacznie do
stacji o tym samym prefiksie co nadawca. Grupa 9 — lokalna — jest uzywana tylko radiowo.
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18:21 < B
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via: OESHWN-3 > OE3XHQ-12 > OE1GKS-6
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00:25:39
via: OESHWN-12 > OETMOJ-12 > OETMOJ-01 > OE1GKS-6
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Type Message

B o]

connect settings

) ©

Krzysztof Dgbrowski OE1KDA

00:27:40

OE1KDA-3:

chat Map

Rys. 2.3.3. Okno komunikacji tekstowej. Wiadomosci albo poprzedzone podwdjnym myslnikiem
polecenia wpisuje si¢ do pola z podpisem ,, Type Message” przy uzyciu klawiatury ekranowej. Przycisk
DM pozwala na wybor adresata wiadomosci. Do wystania stuzy niebieski przycisk ze strzatka
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connect settings chat Map
| © O

Rys. 2.3.4. Potozenie stacji na tle mapy. Dziwnym trafem wysoko$¢ podana w konfiguracji modutu

Lory 190 m zostata gdzie$ po drodze potraktowana jako wysoko$¢ w stopach i ponownie przeliczona —
stad na ekranie wyszta nieprawidtowa warto§¢ 62 m. Okienko informacyjne otwiera si¢ po naci$nigciu
lokalizacji stacji na ekranie
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1822 <« M B b2 4 |

Node Settings

Node Call: OE1KDA-3
Latitude: 48.137
Longitude: 16.35
Altitude: 190

Wifi SSID: none
APRS Symbol: Star
App Version: 4.2

Node Callsign

SET LOCATION - PHONE GPS

B @ 52

connect settings chat Map

Rys. 2.3.5. Okno konfiguracji programu. Tutaj wyswietlana jest prawidtowa wysokos¢ n.p.m.

Obecnie zdefiniowane sg m.in. grupy: 2 — EU, Europejska, 3 — US, grupa USA, 9 — LOC, grupa radio-
wa, lokalna, 10 — WW-GE, ogdlno$wiatowa grupa niemieckojezyczna, 13 — WW-EN, ogdlnoswiatowa
grupa angielskojezyczna, 20 — grupa dla Austrii, Niemiec i Szwajcarii, 204 — grupa holenderska, 206 —
belgijska, 208 — Francuska, 214 — hiszpanska, 222 — wtoska, 226 — rumunska, 228 — szwajcarska, 232 —
austriacka, 234 — brytyjska, 238 — dunska, 240 — szwedzka, 260 — Polska, 262 — Niemcy i 293 — sto-
wenska.

Program dla iOS jest dostepny pod adresem Attps.://apps.apple.com/at/app/meshcom/id6447483289.

2.4. Wymiana komunikatow z innymi systemami

W wymianie meldunkow pomigdzy stacjami sieci MeshCom i innymi systemami krotkofalarskimi przy-
jeto nastepujace formaty komunikatow:

1. Meldunki (komunikaty) klientow APRS do weztéw MeshCom
Dowolny klient APRS moze przesyta¢ meldunki do weztéw MeshCom, ale pod warunkiem, ze adresat
jest w tym czasie czynny w sieci MeshCom. Dhugos¢ wiadomosci jest ograniczona do 180 znakéw alfa-

numerycznych. Reszta jest obcinana. Znak adresata musi zawiera¢ rozszerzenie, a wiec dopuszczalny
jest znak OE1KDA-1, ale nie OE1KDA.

2. Meldunki (komunikaty) od weztéw MeshCom do klientow APRS majg format
:<adres docelowy>:<tekst>

Przyktadowo

:OE1KDA-7:Pozdrowienia

Nalezy zwro6ci¢ uwage na obowigzkowe dwukropki.

3. Meldunki (komunikaty) do APRS2SOTA wymagaja zarejestrowania znaku nadawcy u GOLGS
(https://www.sotaspots.co.uk/).

Zarejestrowani nadawcy mogg wowczas nadawac¢ komunikaty adresowane do APRS2SOTA majace
nastepujacy format:
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:APRS2SOTA:<numer rej. szczytu> <czestotliwo$¢> <emisja> [znak] [uwagi]
Np.
:APRS2SOTA:OE/O0-303 145.500 FM OESJFE/P Spot via Meshcom

4. Poczta elektroniczna do Internetu. Wiadomos$ci majg nastepujacy format:
:EMAIL:<adres odbiorcy> <tekst>
Nalezy zwroci¢ uwage na znak odstepu migdzy adresem odbiorcy i tekstem wiadomosci.

5. Wiadomosci do sieci Winlinku (DM — direct message) sa adresowane do WLNK-1 z podaniem
adresu poczty elektronicznej na poczatku tekstu.

2.4.1. Komunikacja z klientami w protokole UDP

Wymieniane sa meldunki tekstowe i pozycyjne odebrane radiowo z sieci LoRa MeshCom lub odebrane
przez serwer w protokole UDP. Wymiana odbywa si¢ w protokéle JSON natozonym na UDP.
Nadawanie odebranych z powyzszych zrodet meldunkow do klienta przez kanat logiczny 1799.

Dane pozycyjne:

IN13 [IX13

{,,src_type*“:“node/udp/lora,,,“type“:“pos,,, “src*:“<source path>*‘“msg*:*““ “lat*“:<lat>,“lat_dir*:“N/S
»long“:<lon>“long_dir*“:“W/E,,,“aprs_symbol*“:“<SYM>* “<aprs_symbol_group>*“:“<GROUP>“,
Hhw_1d“:“<MAC>““msg_id“:“<msg_id>“,“alt“:<alt>,“batt“:<batt proz>,“firmware”:“<fw_num>"“f
w_sub®“:“<fw_sub>*

}

gdzie

node...oznacza, ze meldunek pochodzi z sieci radiowej Lora
udp...oznacza, ze meldunek pochodzi z serwera MeshCom
lora... oznacza, ze meldunek pochodzi z sieci radiowej Lora
msg_id...w postaci szesnastkowej (heksadecyminej)
fw_num...wersja oprogramowania wewnetrznego wezta
fw_sub...oznaczenie dodatkowe wersji a-z

Meldunki tekstowe:

(T3 [IR13 17813

{,,src_type‘“:“node/udp/lora,,,“type‘:“msg,,,“src:“<source path>“,

113 113

<payload>“‘“msg_id“:“<msg_id>“ ‘“firmware*:“<fw_num>*‘‘fw _

[IN33 79413

,»dst*“:“<destination_path>*‘“msg*:
sub®“:“<fw_sub>*}

gdzie

node...oznacza, ze meldunek pochodzi z sieci radiowej Lora
udp...oznacza, ze meldunek pochodzi z serwera MeshCom
lora... oznacza, ze meldunek pochodzi z sieci radiowej Lora
fw_num...wersja oprogramowania wewngetrznego wezla
fw_sub...oznaczenie dodatkowe wersji a-z

Telemetria (nadawana tylko dodatkowo do komunikatu pes, dane z wlasnego wezta):

{»src_type“:“node,,,“type“:“tele,,,“temp1,,:9.99,“temp2,,:9.99,“hum,,:9.99,“qfe,,;999.9,“qnh,,:999.9,*
gas,,:9.9,“c02,,:9.9}

gdzie

node...dane telemetryczne pochodza z wezta
tele...typ telemetria

26.02.2026 51



System LoRa Krzysztof Dgbrowski OE1KDA

Pozostate parametry:

<source_path> — znak wywolawczy lub kilka znakéw

przyktady

OE1ABC-1 - stacja odebrana bezposrednio

OE1ABC,OE1XOR-12 — stacja odebrana za posrednictwem OE1XOR.

<destination_path>

do wszystkich — *

do wybranej grupy

10...9999 — numer grupy, dwie do pigciu cyfr.
do wybranej stacji — podawany jest jej znak
np. OE1KDA-12

<payload> — tres¢ uzytkowa
—uzywany zbiér znakow UTF-8,
— maksymalna dtugo$¢ 150 znakow alfanumerycznych.

<msg_id> — jednoznaczny numer identyfikacyjny meldunku, powinien sktada¢ si¢ z adresuMAC ico
najmniej 3-cyfrowego numeru biezacego.

<lat>, <lon> — wsporzedne geograficzne w formacie dziesigtkowym 99.9999.
N/S, W/E — oznaczenia potkuli wschodniej, zachodniej i péinocnej, poludniowe;.

Symbole APRS wybierane z witryny
https://www.yachttrack.org/info_camper/downloads/APRS Symbol Chart.pdf
<GROUP>, <SYM>

<batt proz> procent natadowania akumulatora 0 — 100.
Uruchomienie ztagcza UDP:

Parametry polaczenia z zewnetrznym klientem:
—extudpip 255.255.255.255

Wiaczenie kanatu logicznego 1799

--extudp on

Wylaczenie kanatu logicznego 1799

--extudp off

Pozostate parametry
--setssid....
--setpwd....

Jezeli ztacze WiFi nie korzysta z adresu IP przydzielanego przez serwer DHCP mozna poda¢ adres
staty:

--setownip 255.255.255.255

--setowngw 255.255.255.255

--setownms 255.255.255.255

Nalezy wybra¢ wolny adres z domowej sieci WiFi. Bramka jest adresem uzywanym przez modem
internetowy (ang. ruter). Maska musi odpowiada¢ masce w domowej sieci.

Napisany w Pythonie program klienta autorstwa DG9VH jest dostepny w Internecie pod adresem
https://github.com/dg9vh/MeshCom-Client a oprogramowanie pulpitu w githubie pod
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https://github.com/dh5dan/meshdash .

Program stuzacy do nadawania meldunkéw meteorologicznych w sieci MeshComu autorstwa IKSXMK
znajduje si¢ pod adresami

https://github.com/ik5xmk/meteo_mc

i

https://github.com/ik5Sxmk/mc_msg2dstar .

Programy klientéw komunikujacych si¢ przez ztacze BT autorstwa OE3WAS i DK5SEN znajduja si¢
odpowiednio pod adresami https.//github.com/karamo/MeshAll42 MIT-AI2 i
https://github.com/DK5EN/MeshCom-BLE .

2.4.2. Skrzynka elektroniczna DBOSEP

Skrzynka elektroniczna (ang. BBS) DBOSEP autorstwa DL4QB jest dostepna w sieci MeshCom pod
znakiem dbOsep-12. Autor zaleca korzystanie z niej internetowo — po wilaczeniu bramki za pomoca
polecenia gateway on — gdyz wymiana informacji przez sie¢ radiowa moze okaza¢ si¢ zbyt wolna
i moze dochodzi¢ do utraty watku zwlaszcza w trakcie szybszej dyskusji.

Uzytkownicy maja do dyspozycji nastgpujace polecenia, ktéore nalezy podawaé jako komunikat
bezposredni (DM):

dbOsep add — zarejestrowanie wlasnego znaku wywotawczego w skrzynce;

dbOsep br — (bulletin read), odczyt publicznych biuletynow, wiadomosci do wszystkich;

dbOsep bs — (bulletin send), nadanie wiadomosci na publiczne forum, wiadomosci sg dostepne przez
48 godzin;

sktadnia: dbOsep bs tytut: tekst

dbOsep h — wywolanie pomocy;

dbOsep mh — wywolanie spisu stacji odbieranych przez skrzynke;

dbOsep 1 — male L, nie duze I, wywotanie spisu wiadomosci, przy braku wiadomosci brak
odpowiedzi,

dbOsep u — wywolanie spisu zarejestrowanych uzytkownikow;

dbOsep r 1 — odczytanie pierwszej wiadomosci;

dbOsep e 1 — skasowanie pierwszej wiadomosci, dbOsep r * — skasowanie wszystkich wiadomosci;

dbOsep p — wystanie pakietu sprawdzajacego ping — sprawdzenia czy skrzynka jest dostepna;

dbOsep t — sprawdzenie czasu dziatania skrzynki.

Przytad nadania wiadomosci do pojedynczego adresata:
dbOsep s oelpab Pytanie:tekst zapytania
nalezy zwroci¢ uwage na dwukropek oddzielajacy tytut od tresci wiadomosci. Adresatami mogg by¢
tylko zarejestrowani uzytkownicy.
Skrzynka probuje nadaé co osiem godzin konunikat do adresata jesli zawiera wiadomosci do niego.

Baza danych MeshDash-SQL autorstwa DHSDAN (github,com/dh5dan/meshdash) pracuje na Malinie
1 kontaktuje si¢ z weztem MeshComu przez WLAN pobierajac i rejestrujac odebrane komunikaty. Dla
uzytkownikow jest ona dostepna z PC przez WLAN za pomocg przegladarki internetowe;.

2.5. Urzadzenia dodatkowe

1. Dodatkowy przycisk zwierany do masy po nacis$nigciu.
W modutach T-Beam jest to przycisk srodkowy sposrod trzech zawartych na ptytce.
W modutach Heltec V2 i V3 jest podtagczony do wyprowadzenia nr 0.
W modutach T-Lora i ESP32-E22 jest potaczony do wyprowadzenia nr 12.

2. Czujniki meteorologiczne BMP280 (pomiar cis$nienia i temperatury) i BME280 (pomiar ci$nienia,
temperatury i wilgotno$ci wzgledne;).
W modutach T-Beam, T-Lora T3_V1.6.1 Heltec V2 i V3 podlaczenia do wyprowadzen magistrali
12C jak dla wys$wietlacza. Napigcie zasilania jest pobierane z wyprowadzenia 3,3 V.
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Do wlaczenia czujnikdéw stuza odpowiednio polecenia
--bmp on, lub
--bme on.

Konieczne jest ponowne wystartowanie modutu. Odczyt danych meteorologicznych nastepuje po
podaniu polecenia --wheather przez ztacze szeregowe albo za pomoca programu androidowego.

Do catkowitego wylgczenia czujnikdéw stuzy polecenie --bmx off.
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aocs 2% - ooz EENE-SETHE—e
e3¢~ oo NI —o

aocis - cerouc JETIN—o
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Touens — aocas — eeron U —o
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mp o ko -[IBAGENN- abc2 s - oeroe —ECIR-\@

) o mos -~ Touaks — Aol - ceroxy e
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VIPLOX - LoRa G

VSPILCSO - Lok SO 4

ADCI 3 - WERX CS0 - Touchd - OUD SO .
ADC2_2 - WSPIWP - Touch2

ADC2® - HSPI_HO - Touch® -~ CUD SOA B

v2R0 ~ OuD ST

Rys. 2.5.1. Numeracja wyprowadzen na ptytce T-Lora. Wyglad plytki moze si¢ r6zni¢ od pokazanej

w zaleznosci od producenta

ADCI_0* — GPIO36 6PI0OT
ADCI_3* — GPIO39 6PI003
601009 —WEEN- Pi023 - v.sPLD
ADCI_6* - 601034 —- cPio+ - Apc2.0
ADCI_7* - 601035 a0 @ xS
ADCT_4* — 6PIO32 8 oND |
ADCI_5* — GPIO33 . 33 |
[ pacz - apc2 8 - col025 £z
TOUCH6 — ADC2_6* - GPIOT4 - 22 o - 6PIO22
TPUCH4 — ADC2_4 - GPIOI3 - 2 - 6PIO21
TOUCH2 - HSPILWP — ADC2.2 - GPIOO2 = 33 |

VO_tXD
UO_RXD

HSPI_HD - TOUCHO
ADC2_1 - TOUCHI

V_SPI_WP - OLED-5DA
V_SPI_HD - OLED-5CL

Rys. 2.5.2. Numeracja wyprowadzen na ptytce T-Beam. Wyglad ptytki moze si¢ rozni¢ w zaleznosci od

producenta

3. Odbiorniki GPS. Dopuszczalne sg jedynie odbiorniki zasilane napigciem 3,3 V. Konieczne jest

podtaczenie masy, napigcia zasilania 3,3 V oraz wyprowadzen TX i RX.
Odbiornik GPS6MV2 HW-248 — UBLOX NEO-6M-0-001
Modut Heltec V2
RX <-- wyprowadzenie 2 (TX z punktu widzenia modutu),
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TX --> wyprowadzenie 17 (RX z punktu widzenia modutu),

Modut Heltec V3

RX <-- wyprowadzenie 37 (TX z punktu widzenia modutu),
TX --> wyprowadzenie 36 (RX z punktu widzenia modutu),

Modut ESP32-E22

RX <-- wyprowadzenie 16 (TX z punktu widzenia modutu),

TX --> wyprowadzenie 17 (RX z punktu widzenia modutu),
Modut T-Lora T3 _V1.6.1

RX <-- wyprowadzenie 13 (TX z punktu widzenia modutu),

TX --> wyprowadzenie 15 (RX z punktu widzenia modutu).

2.6. Zestaw polecen MeshComu

Tabela 2.6.1. Zestaw polecen podawanych wylacznie przez zlacze szeregowe

Polecenie Znaczenie
--help Wywotanie pomocy
--info Wywolanie informacji o biezgcych ustawieniach
--pos Wywotanie informacji o wspotrzednych geograficznych stacji
--mheard (--mh) Wywolanie spisu stacji odebranych od momentu uruchomienia programu
--path (--mh) Odebrane przez protokot Hey trasy transmisji od ostatniego wlaczenia wezla.

Protokét i komunikaty typu Hey stuza do rozpoznania istniejacych potaczen
z weztami sieci i dynamiczne reagowanie na zmiany w niej.

--setcall <znak>

Wprowadzenie znaku wywotawczego z rozszerzeniem. Po 15 sekundach od
wpisania znaku nastepuje automatyczny start programu

--setctry xx Wybdr standardu stosowanego w poszczegdlnych krajach: EU (ustawienie
domyslne), UK, US, VR2, 868, 915. W krajach europejskich stosowany jest
opisany powyzej standard EU, eksperymentalnie krétkofalowcy uruchamiaja
sieci w zakresie 868 MHz, przewidzianym dla stacji nielicencjonowanych

--setgrc... Wybor pozadanych grup, przyktad —setgrc232;2321;260;20

--setgrc bez parametréw powoduje skasowanie dotychczasowegowyboru

--setssid <nazwa>

Podanie nazwy lokalnej sieci WiFi, automatyczny start po 15 sekundach

--setpwd <hasto>

Podanie hasta dostepu do lokalnej sieci, automatyczny start po 15 sekundach

--setwifiap on/off Wiaczenie ustugi WEB w trybie pracy jako punkt dostepowy

--sethamnet Dostep do serwera MQTT przez Hamnet. Po 10 sekundach nastepuje
automatyczny start programu

--setinet Dostep do serwera MQTT przez Internet. Jest to ustawienie domyslne. Po 10

sekundach od podania polecenia nastepuje automatyczny start programu

--setinfo on/off

Wiaczenie lub wytaczenie komunikatow Lora RX/TX i UDP, nie zapisywane
na state

--gateway on

Wilaczenie bramki — dostepu do serwera MQTT przez sie¢ WiFi

--gateway off

Whytaczenie bramki

--webserver on/off

Wilaczenie ustugi WEB dostepnej przez tacze WiFi/ethernetowe

--setinfo off

Wytaczenie wy$wietlania komunikatéw LoRa/UDP w programie
terminalowym. Ustawienie domy$lne

--setinfo on Wiaczenie wy$wietlania powyzszych komunikatow

--debug on/off Wilaczenie lub wylaczenie trybu diagnostycznego

--loradebug on/off Wilaczenie lub wylaczenie diagnostyki dla transmisji LoRa
--gpsdebug on/off Wilaczenie lub wylaczenie diagnostyki dla odbioru GPS

--wxdebug on/off Wiaczenie lub wyltaczenie diagnostyki dla czujnikéw pomiarowych
--bledebug on/off Wiaczenie lub wyltaczenie diagnostyki dla ztacza Bluetooth

--softserdebug on/off

Wilaczenie lub wylgczenie diagnostyki dla ztacza szeregowego, dla funkcji
telemetrycznych polecenie nie zapisywane na state

--showI2C

Wykrywanie urzadzen potaczonych przez magistrale 12C
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do wszystkich w trybie bezposrednim (DM) przez ztacze szeregowe wymaga

wpisania jej w nastepujagcym formacie:
::{znak nadawcy }tekst<ENTER>

przyktadowo:

::{OE1KDA-1}tekst<ENTER>

Tabela 2.6.2

Zestaw polecen dostepnych na ztgczach szeregowym i Bluetooth. Sa one poprzedzone podwojna

poziomg kreska

Polecenie Znaczenie

--help Wywotanie pomocy

--volt Wyswietlanie napiecia w woltach na wyswietlaczu modutu

--proz Wyswietlanie stanu zasilania (natadowania akumulatora) w procentach

--maxv 99.9 Podanie maksymalnego napigcia natadowanego akumulatora. Istotne dla
wskazan procentowych

--button on Aktywacja przycisku w modelach TBEAM, TLORA, ESP32/E22, HELTEC
V2/V3

--button off Wytaczenie przycisku j.w. Gdy przycisk nie jest podtaczony nalezy wytaczy¢
odpytywanie jego stanu

--button gpio N Deklaracja kontaktu dla przycisku na ztaczu gpio, N jest numerem kontaktu

--all Wyswietlanie na wyswietlaczu meldunkéw pozycji az do nadejscia nowego
meldunku

--msg Wyswietlanie tylko odebranych meldunkéw

--display on/off Wilaczenie lub wylaczenie wyswietlacza modutu LoRy, po odbiorze
meldunku wyswietlacz jest zawsze wigczony na 30 sekund ***

--sendpos Nadawanie meldunku zawierajacego wlasne wspotrzedne

--setlat XX.XXXXXX

Wprowadzenie dtugosci geograficznej w stopniach (przy braku odbiornika
GPS). Wartosci dodatnie — dtugo$ci wschodnie

--setlon XXX.XXXXXX

Wprowadzenie szerokosci geograficznej w stopniach jak powyzej. Wartosci
dodatnie oznaczajg szerokosci péinocne

--setalt XxXxxx

Wprowadzenie wysoko$ci w metrach n.p.m.

--utcoff +/- 99.9

Roéznica migdzy czasem lokalnym i czasem UTC

--settime rrrr.mm.dd hh:

mm:ss | Wprowadzenie daty i czasu UTC

--track on

Wilaczenie wskazan dla inteligentnej (zaleznej od szybko$ci ruchu) transmisji
wspotrzednych ***

--track off Wylaczenie powyzszych wskazan ***

--postime 9999 Odstep czasu w sekundach migdzy transmisjami wspotrzednych, minimum
300 sekund = 5 minut

--WX Wiaczenie wskazan meteorologicznych. Warunkiem jest podtaczenie
czujnika BMP280, BME280 lub BME680

--gps on Wilaczenie odczytu odbiornika GPS. Dotyczy to dodanego odbiornika

--gps off Wytaczenie odczytu odbiornika GPS. Zmniejsza zuzycie pradu z akumulatora

--pos Wyswietlenie wspotrzednych biezacych lub zapisanych w pamieci

--bme on Wiaczenie czujnika BME280

--bmp on Wiaczenie czujnika BMP280

--bmx off Wylaczenie czujnikow BME280, BMP280, BME680

--680 on/off Wiaczenie lub wylaczenie czujnika BME680

--811 on/off Wiaczenie lub wyltaczenie czujnika CCS811

--onewire on.off

Wiaczenie lub wylaczenie magistrali /-wire

--onewire gpio 99

Wybor wyprowadzenia uzywanego przez magistralg 1-wire

--atxt <tekst>

Wprowadzenie tekstu dodawanego do komunikatéw APRS
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--reboot

Ponowne zatadowanie i wystartowanie programu

--setcall znak wywot.

Wprowadzenie znaku wywotawczego (dozwolonego w APRS), po 15
sekundach ponowny start programu **

--setetry xx

Wybdr regionalnego standardu transmisji (patrz tabela) **

--setssid WiFinazwa

Podanie nazwy lokalnej sieci WiFi, maksymalna dtugo$¢ 32 znaki
alfanumeryczne *

--setpwd hastoWiFi Podanie hasta dostgpu do lokalnej sieci bezprzewodowej, maksymalna
dlugo$¢ 63 znaki alfanumeryczne, *, **

--setgre ... Filtracja grup, numery oddzielane sa $rednikami, cato$¢ pisana bez odstepow,
przyktad —setgrc260;261. Numeracja grup jest oparta na stosowanej w sieci
DMR.

--setgrc Podane bez numerdw kasuje podane poprzednio numery grup

--gateway on/off

Wilaczenie bramki — dostepu do serwera MQTT przez sie¢ WiFi lub jej
wylaczenie

--gateway srv oe/dl

Wybdr internetowego serwera wyswietlajacego pulpit — austriackiego lub
niemieckiego. Niemiecki serwer zostal uruchomiony w potowie roku 2025.

--webserver on/off

Wilaczenie lokalnego serwera http wezta dospepnego przez WiFi lub ethernrt

--setwifiap on/off

Wilaczenie trybu pracy jako punkt dostepowy

--setownip XX.XX.XX.XX

Podanie wlasnego statycznego adresu IP dla wezta, kasowanie przez
podanie rozkazu bez danych *

--setowngw XX.XX.XX.XX

Podanie statycznego adresu domys$lnej bramki, kasowanie przez podanie
rozkazu bez danych *

--setownms XX.XX.XX.XX

Podanie statycznej maski sieci (konieczne podanie wszystkich trzech
adresow), kasowanie przez podanie adresu bez danych

--showI2C Wykrywanie urzadzen potgczonych przez magistralg 12C

--webpwd xxxx Podanie hasta dost¢pu do powierzchni obstugi przez WiFi *

--btcode NNNNNN Wprowadzenie kodu dostepu przez BLE, domyslnie 000000, wymagane 6
cyfr i > 100000

--ota-update Wiaczenie aktualizacji oprogramowania wezta droga radiowg

--extudpip xx.xx.xx.xx | Adres docelowy dla pakietéw UDP dla JSON

--extudp on/off Wilaczenie kanatu JSON opartego o datagramy UDP. Kanat logiczny 1799,

https.//groups.io/g/meshcom/message/222

--nomsgall in/off

Wiaczenie lub wylaczenie wyswietlania wlasnych meldunkéw do wszystkich

*  Dla skasowania podac ,,none”.

**  Po 15sekundach od podania polecenia nastgpuje ponowny start programu.

**%  Qdstep w sekundach, kierunek w stopniach, odlegtos¢ od ostatniego punktu w metrach.
**%%* Bramka pozostaje stale wlaczona.

Polecenia dostepne bezposrednio z programu androidowego: gateway, gps, button, track, bme, bmp.
WX-Info — wywotanie danych meteorologicznych, jedynie gdy na ztaczu 12C wlaczony czujnik BME

lub BMP.

POS-Info — wywotanie wspotrzednych pozycyjnych, gdy podiaczony odbiornik GPS.

Minimalna konfiguracja wezla wymaga podania polecen: --setcall....; --setlat.....; --setlon...; --setalt...,
Domyslnie podany jest rejon EU, w przypadku korzystania z innego standardu konieczne jest polecenie
—setctry...

Minimalna konfiguracja wezta taczacego z Internetem wymaga podania dodatkowo polecen: --setssid...;
--setpwd...; --gateway on; --gateway srv oe (lub dl; domyslnie oe). Domyslnie przyjety jest dostep przez
internet, polecenie --setinet jest wigc zbedne. W przypadku korzystania z Hamnetu niezbedne jest
polecenie --sethamnet.
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Tabela 2.6.3

Standardy regionalne (* warto$¢ proponowana domysine)

Identyfi- | Kod | Rejonlub | Czestotl. | Pasmo | Nag- ‘Wsp. Stopa Czestotl.
kator kraju kraj srodkowa | [kHz] | l0wek | rozprasz. | korekcji LoRa
kraju [MHZz] [bajt.] APRS

[MHz]

0 EU Europa 433,175 250 32 11 4/6 433,775

1 UK W. Brytania | 439,9125 | 125 8 10 4/4 433,775

2 ON Belgia 433,175 125 8 10 4/6 433,775

4 LA Norwegia | 433,925 125 8 10 4/6

5 868 Nielicencj. | 869,525 250 8 11 4/6

6 915 Nielicencj. | 906,875 250 8 11 4/6

7 MAN | dowolny 433,175 * | 250 32 11 4/6

8 EU8 | Europa 433,175 250 8 11 4/6 433,775

9 UKS8 | W. Bryt. 439,9125 | 125 8 10 4/4 433,775

10 uUs Am. Pn. 433,175 250 8 11 4/6 433,775

11 VR2 | Hongkong | 433,775 250 8 11 4/6

2.7. Aktywnos¢é

MeshCom 4.0 Server

NOT REGISTERED (D.05.25) 2023-07-11 18:10:34
MeshCom NODES

GATEWAYS

NODES

ACTIVITY

INTERLINK

UDP-GW

EXTERN

LOG

DENY

SITE-INFO

WIKI

MeshCom

OE1KBC
OE1KFR

LASTTIME
2023-07-11 18:10:25

2023-07-11 18:10:23
2023-07-11 18:10:21
2023-07-11 17:32:24
2023-07-11 17:22:30
2023-07-11 18:10:30
2023-07-11 17:42:48
2023-07-11 18:10:11
2023-07-11 17:42:34

2023-07-11 18:03:47
2023-07-11 18:10:25

2023-07-11 18:10:31

2023-07-11 18:10:31

2023-07-11 17:46:21

2023-07-11 18:10:29
2023-07-11 17:48:07

2023-07-11 18:13:49

2023-07-11 18:14:06
2023-07-11 18:08:47
2023-07-11 17:27:55
2023-07-11 16:36:15

CALL
9VILH-12

BOT GATE
DBOWTH-99
DL4SDR-44
DL4SDR-5
DD1WKS-12
DD7MH-1
DD7MH-12
DD7MH-3

DGIMFX-17
DG1MFX-99

DG3SBI-99

DGS5NET-99

DGIFFM-1

DGIFFM-12
DGIFFM-3

OE1EMP-13

OE1GKS-12
OE1GKS-4
OE1KDA-3

VIA GW
9V1LH-12

BOT GATE
DBOWTH-99
DBOWTH-99
DBOWTH-99
DD1WKS-12
DD7MH-12
DD7MH-12
DD7MH-12

DG1MFX-99
DG1MFX-99

DG3SBI-99

DGS5NET-99

DGOFFM-12

DGOFFM-12
DGOFFM-12

OE1EMP-13

OE1GKS-12
OE1GKS-12
OE1GKS-12
OE1GKS-12

HOP SNR RSSI HW
TLORA T3_V1.6.1 4.20

4 =2
3 2
4 6
4 7
4 10
5 113
5 6
5 11
-16
5 -1

FW

00

HELTEC V2 4.13
-101 E22 4.23
-102 TBEAM T22_V1.1 4.23

TLORA T3_V1.6.1 4.23

-50 RAK4631
RAK4631
-55 RAK4631

-36 TBEAM T22 V1.1
TBEAM T22_V1.1

TBEAM T22_V1.1

4.23
4.20
4.23

4.10
4.11

4.23

TLORA T3_V1.6.1 4.23

-38 TBEAM 1268
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HELTEC V2

TBEAM T22 V1.1

TBEAM T22_V1.1
-70 TBEAM T22_V1.1

4.23
4.23
4.23

4.23

4.23
4.23

-127 TLORAT3_V1.6.1 4.23
-121 TLORAT3_V1.6.1 4.21

LAT
01.3770

49.4080
49.4978
49.4978

49.4268
48.1650
48.1650
48.1652

48.1032
48.1037

48.8417

49.5152

49.7567

49.7567
49.7598

48.1332

48.1480
48.1480
48.1370
48.1668

LON
103.9417

09.8247
09.7673
09.7662

06.8320
12.6167
12.6167
12.6167

11.5888
11.5888

09.7098

10.8783

09.5142

09.5142
09.5105

16.4667

16.3208
16.3208
16.3500
16.3185

ALT
42m

BAT
100%

465m 100%

152m 78%

462m
466m
477m

74%
93%
43%
560m 100%
545m

299m

155m
160m
160m

100%

160m 87%
242m
242m
189m

98%
100%
100%
4%

Rys. 2.7.1. Fragment spisu czynnych stacji na pulpicie serwera MeshCom pod adresem internetowym

https://srv08.oevsv.at/meshcom/. Linia 30 dokumentuje obecnos¢ stacji OE1KDA-3. Na ilustracji
opuszczono linie 17 — 26 1 kolumny danych telemetrycznych. W kolumnie HOP podana jest pozostajaca
jeszcze liczba retransmisji. Jest ona zmniejszana o jeden po kazdej retransmisji

LAST GP$
0:13:51

0:13:31
0:37:56
0:47:45

0:25:53
0:27:39
0:27:34
0:27:53

0:06:47
0:08:41

0:25:39
0:10:02
0:24:07
0:19:58
0:22:21
0:18:31
0:14:45
0:05:19

0:45:56
outdated

W witrynie https.//mcmap.oevsv.at/ wyswietlane sg z kolei lokalizacje stacji na mapie. Stacje o znacz-
nikach niebieskich nie maja bezposredniego potaczenia z serwerem internetowym i ich dane docieracja
przez sie¢ LoRy, natomiast stacje zaznaczone na czerwono majg wlaczong bramke¢ internetowa.
Uzytkowynik ma do wyboru dowolng czgs¢ §wiata i dowolng skale mapy. Nacisnigcie znacznika stacji
otwiera okienko informacyjne z danymi stacji, a naci$nigcie w nim przycisku ekranowego Graph
otwiera wykresy danych telemetrycznych jesli stacja dostarcza tych danych.
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MeshCom Map
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Rys. 2.7.2. Lokalizacja stacji na internetowej mapie. W spisie po lewej stronie wybierany jest znak
stacji. W przykladzie informacje o stacji OE1KDA-9 odbieranej za posrednictwem bramki OE1KDA-3
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2.8. Czujniki telemetryczne

W oprogramowaniu weztow Meshcomu przewidziana jest mozliwo$¢ podlaczenia czujnikow mierza-
cych temperaturg otoczenia, wilgotno$¢ wzgledna, cisnienie atmosferyczne albo st¢zenie gazow szkod-
liwych. Uruchomienie czujnika wymaga jego podiaczenia do jednego ze zlaczy, ktorymi dysponuje
mikrokomputer i wlaczenia pomiaru w programie. Odczytane i ewentualnie przeliczone dane pomia-
rowe sg zawarte w komunikatach nadawanych przez wezty sieci. Meldunki biezace i poprzednie wraz
z wykresami przebiegéw mierzonych wartosci sa dostgpne w witrynie [2.8.3]. Transmisja danych
telemetrycznych i ich dostgpno$¢ w internecie przyczyniaja si¢ do zwigkszenia atrakcyjnosci sieci. Do
wywotania danych telemetrycznych stuzy polecenie —wx. W przypadku dostepu za pomoca sieci WiFi
lub przez BT uzytkownicy moga otworzy¢ okienka zawierajgce te dane. Nalezg do nich m.in. tempe-
ratura wewngetrzna i zewnetrzna, wilgotno$¢ wzgledna, cisnienie zmierzone (QNF) i skorygowane do
poziomu morza (QNH), stezenie gazéw szkodliwych w nieprzeliczonej postaci opornosci czujnika
(w kQ), stezenie przeliczone na réwnowaznik CO,, napiecie i prad zmierzone za pomoca czujnika
INA226 itd. Zaleznie od wyposazenia stacji tylko cz¢$¢ danych zawiera rzeczywiste dane, a pozostate
maja wartosci zerowe. Uzytkownicy moga definiowa¢ wlasne zestawy danych, co opisano na koncu
punktu.

Mikrokomputery stosowane w weztach Meshcom sa oprocz kanatu radiowego LoRa wyposazone w zla-
cza 12C, SPI, I-Wire i Bluetooth. Ztacze 12C jest dwukierunkowa magistrala, na ktorg sktadajg sie
(oprécz masy) dwa przewody SCL i SDA (patrz dodatek B). Pierwszy z nich stluzy do transmisji syg-
natu zegarowego synchronizujagcego wymian¢ danych, a drugi — SDA — do przekazywania danych
w obie strony. Magistrala jest zasadniczo przewidziana do potaczen miedzy uktadami scalonymi znaj-
dujacymi si¢ na tej samej ptytce drukowanej albo na ptytkach sasiadujacych. Znajduje ona tez zastoso-
wanie w potaczeniach z czujnikami na niewielkie odlegtosci. W mikrokomputerach uzywanych w sieci
Meshcom jest do niej podtaczony takze wyswietlacz. Magistrala nie wymaga zadnej konfiguracji w pro-
gramie wezta. W oprogramowaniu Meshcomu stuzy do podiaczenia czujnikow BME/BMP 280, 680
1 CCS811 (w modutach RAK takze LPS33). W przypadku gdy czujnik nie reaguje po wiaczeniu lub
w innych niejasnych sytuacjach przydatne jest polecenie diagnostyczne showl2C. Odpowiedz informuje
o znalezionych na magistrali czujnikach i ich adresach nawet jezeli sa nieczynne (nie wlaczone w pro-
gramie albo nie aktywowane za pomoca wejscia aktywujacego).

W potaczeniach z czujnikami uzywane jest takze, opracowane przez firme¢ Dallas, szeregowe asynchro-
niczne zlacze I-Wire sktadajace si¢ z dwukierunkowego przewodu danych i masy. Ztacze asynchro-
niczne nie wymaga sygnatu zegarowego. Podlaczone do niego czujniki wymagaja oczywiscie dopro-
wadzenia napigcia zasilania. Oprogramowanie weztow Meshcomu wymaga zadeklarowania uzywanego
kontaktu za pomoca polecenia onewire gpio 25. Autor zrezygnowat z dalszych prob i wykorzystat zale-
cane dla modutu TLORA wyprowadzenie 25. Magistrala wymaga zainstalowania opornika podciagaja-
cego 4,7 kQ od przewodu sygnatowego do plusa zasilania (rys. 2.8.1). W oprogramowaniu Meshcomu
jest wykorzystana do podtaczenia czujnika temperatury DS18B20 (fot. 2.8.3).

ZYacze Bluetooth stuzy do komunikacji telefonow komorkowych lub komputerow androidowych z wez-
tami Meshcom. Szczegdty zawiera punkt 2.3.

Ztacze COM pozwala na podawanie polecen z komputera PC za pomocg zainstalowanego na nim pro-
gramu terminalowego PuTTY (punkt 2.2). Zestaw dostgpnych polecen znajduje si¢ w punkcie 2.6.

Fot. 2.8.1. Czujnik meteorologiczny BME680  Fot. 2.8.2. Czujnik meteorologiczny BME280
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BMEG680 jest uniwersalnym czujnikiem ci$nienia atmosferycznego w zakresie 300 — 1100 hPa (z dok-
tadnoscia do =0,12 hPa), temperatury otoczenia w °C (z doktadnos$cia do +1°C), wilgotnosci wzgledne;j
w % (z doktadno$cig do +3%) i stezenia gazéw szkodliwych: etanu, etanolu, acetonu, izoprenu i tlenku
wegla. Zmierzona warto$¢ ci$nienia atmosferycznego nie jest w oprogramowaniu wezta przeliczana na
ci$nienie nad powierzchniag morza (QNH). Poprawke w zaleznosci od wysoko$ci n.p.m. podano w do-
datku C.

Czujnik moze komunikowa¢ si¢ z mikrokomputerem przez ztagcze 12C albo SPI. Obecnie w oprogramo-
waniu weztow amatorskich wykorzystywane jest jedynie ztacze 12C (tab. 2.8.1).

Stezenie gazéw w otoczeniu czujnika wptywa na jego oporno$¢ w ten sposob, ze redukuje tlen zwigza-
ny z powierzchnig gazoczula i zmniejsza opornos$¢ czujnika. W czystej atmosferze utlenianie powierz-
chni gazoczutej powoduje wzrost jej opornosci. Zmierzona wartos¢ wyjsciowa jest podawana w kilo-
omach, a jej przeliczenie na standaryzowany indeks jako$ci powietrza (rys. 2.8.2) wymaga uzycia bib-
lioteki podprogramow firmy Bosch (uwzgledniajacej wpltywy parametréw otoczenia na charakterystyke
czujnika). Ta cz¢$¢ zadania nie zostala jeszcze zrealizowana w obecnych wersjach programu, dlatego
tez komunikaty zawierajg jedynie oporno$¢ czujnika. WartoSci wieksze oznaczaja mniejsze st¢zenie
wykrywanych gazéw, a nizsze — wigkszy poziom zanieczyszczen.

Fot. 2.8.3. Wyglad termometru DS18B20 w wykonaniu hermetycznym; zasilanie — przewod czerwony,
dane — z6lty, masa — czarny
Fot. 2.8.4. Czujnik dwutlenku wegla CIMCU-811

Do wlaczenia czujnika w programie shuzy polecenie 680 on podawane przez zlacze COM z komputera
za pomocg programu terminalowego PuTTY. Mozliwe jest tez wlgczenie z androidowego programu
Meshcom. Wylaczenie pomiaréw nastgpuje po podaniu polecenia bmx off. Napigcie zasilania BME680
wynosi 3,3 V. Pobor pradu w trakcie pomiaréw stezenia gazow dochodzi do 12 mA, a w trakcie pozo-
statych — kilku mikroamperéw.

Polecenie weather lub wx powoduje wyswietlenie komunikatu zawierajacego dane meteorologiczne,
sendpos — nadania standardowego komunikatu zawierajacego geograficzng pozycje stacji (odczytang
z odbiornika GPS w modutach wen wyposazonych badz wpisang przez operatora) z ewentualnymi
dodatkowymi danymi.

BME280 jest podobnym uniwersalnym czujnikiem pomiarowym, réznigcym si¢ jedynie tym, ze nie
mierzy stezenia gazow. Zakres pomiaroéw cis$nienia lezy migdzy 300 i 1100 hPa (z doktadnoscig 1 hPa),
temperatury -40 — +85°C (z doktadnoscia +1°C), a wilgotnosci wzglednej 0 — 100 % (z doktadno$cia
+3%). Korzysta on jedynie ze zlgcza 12C. Napigcie zasilania moze wynosi¢ 3,3 V albo 5 V. BMP280
pozwala jedynie na pomiary ci$nienia i temperatury. Oba czujniki przewyzszaja doktadnoscia wczes-
niejsze typy BMP180 i BME180 i charakteryzujg si¢ nizszym poborem pradu. W celu wiaczenia czuj-
nika nalezy poda¢ polecenia bmp on lub bme on a w celu ich wylaczenia bmx off. Mozliwe jest tez wia-
czenie z komputera androidowego. Komunikaty wezlow Meshcom zawieraja w tym przypadku rowniez
ci$nienie przeliczone do poziomu morza (QNH).
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DS18B20 jest cyfrowym termometrem korzystajacym z magistrali /-wire (tab. 2.8.2). Zakres pomia-
rowy wynosi -55 — +125°C, a doktadnos¢ — +0,5°C. Pomiary rozpoczynajg si¢ po podaniu przez ztacze
COM polecenia onewire on. Mozna go takze wlaczy¢ z androidowego komputera lub telefonu. Wyla-
czenie nastepuje po podaniu polecenia onewire off. W rozpowszechnionym wydaniu czujnik jest pota-
czony hermetycznie z kablem i dzigki temu moze by¢ umieszczony na zewnatrz (fot. 2.8.3). Wyniki
jego pomiaréw s3 podawane w komunikatach jako temperatura zewngtrzna. Moze by¢ zasilany napie-
ciem 3,3 V albo 5 V. Oprocz tego w sprzedazy znajduje si¢ wersja w plastikowej obudowie tranzysto-
rowej nadajaca si¢ do pomiardw wewnatrz pomieszczen.

DS18B20

123

masa +3,3V

4,7kQ

dane

Rys. 2.8.1. Schemat potaczen dla termometru DS18B20

Czujnik CCS811 (CIMCU-811) jest przeznaczony do pomiaru stezenia dwutlenku wegla w pomiesz-
czeniach w zakresie 400 — 32768 x 1076, Jest on przeznaczony m.in. do zastosowan w telefonach ko-
morkowych, domowych stacjach pomiarowych i domowych urzadzeniach klimatyzacyjnych. CCS811
korzysta z magistrali 12C i wymaga uruchomienia za pomoca polecenia 8§17 on. Wyprowadzenie Wake
musi by¢ potaczone z masg. W przeciwnym wypadku czujnik jest wprawdzie wykrywany za pomoca
polecenia showl2C, ale nie wykonuje pomiaréw. Wylgczenie CCS811 nastepuje po podaniu polecenia
811 off- Maksymalne dopuszczalne napigcie zasilania wynosi 3,6 V, typowe 3,3 V. W trakcie pomiaru
pobiera on prad 26 mA, a w trakcie czuwania 19 pA.

Moduty RAK wspotpracuja (za posrednictwem magistrali 12C) z cyfrowym czujnikiem barometrycz-
nym LPS33. Jego zakres pomiarowy wynosi 300 — 1200 hPa, napigcie zasilania 3,3 V a pobor pradu
tylko kilka mikroamperéw. LPS33 jest wyposazony réwniez w zlacze SPI, dzigki czemu moze wspot-
pracowa¢ z mikrokomputerami Arduino i podobnymi. Do wlaczenia czujnika shuzy polecenie /ps33 on,
a do wylaczenia — Ips33 off.

Tabela 2.8.1
Wyprowadzenia na listwach kontaktowych: magistrali I2C z uwzglednieniem masy i napigcia zasilania

Wyprowadzenie | TLORA TBEAM HELTEC LoRa 32 V3 RAK4631
SCL 1022 1022 GPIO42 36

SDA 1021 1021 GPIOA41 35

Masa GND GND GND 3

33V 3v3 3V3 (obok SDA) | 3V3 5

Tabela 2.8.2

Wyprowadzenia magistrali /-Wire. W tabeli pominigto wyprowadzenia zasilania i masy, poniewaz sa

one wymienione w tabeli 2.8.1.

Wyprowadzenie

TLORA, E22

TBEAM

HELTEC LoRa 32 V2

Sygnatowe

1025

1025

17
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Indeks IAQ Jakosé powietrza

51-100 przecietna

Rys. 2.8.2. Znaczenie indeksu IAQ

Telemetrie von OE1KDA-4 x& - Info

Kommentar: WX Wien Inzersdorf
Oort: 48°08.23' N 16°20.99" E - Locator INS8S8ED12XW - zeige Karte
5.9 km Nordost Kurs 55° von Brunn am Gebirge, Politischer Bezirk Médling, Lower Austria, Austria [?]
6.4 km Nordost Kurs 50° von Maria Enzersdorf, Politischer Bezirk Médling, Lower Austria, Austria
8.1 km Sid Kurs 192° von Vienna, Politischer Bezirk Wien (Stadt), Vienna, Austria
56.1 km West Kurs 269° von Bratislava, Bratislavsky, Slovakia
Letzte Position: 2024-05-20 16:05:10 CEST (46m16s vergangen)
2024-05-20 16:05:10 CEST lokale Zeit in Brunn am Gebirge, Austria [?]
Letzte Telemetrie: 2024-05-20 16:05:10 CEST (46m vergangen)
2024-05-20 16:05:10 CEST lokale Zeit in Brunn am Gebirge, Austria [?]
Hohe: 190 m
Werte: press: 988.300 hPa (TLM: 988.300 EQN: 0,1,0)
temp.in: 24.200 C deg (TLM: 24.200 EQN: 0,1,0)
hum: 50 % (TLM: 50 EQN: 0,1,0)
eGAS: 405 - (TLM: 405 EQN: 0,1,0)
temp.out: 25.300 C deg (TLM: 25.300 EQN: 0,1,0)
Bit-Bedeutunag: track - - - - - - - (BITS:11111111)

Telemetrie-Statistik von OE1KDA-4

[24 Stunden - 48 Stunden - Woche - Monat - Jahr]

OE1KDA-4 press 2024-05-19 16:59:48 -> 2024-05-20 16:05:10 CEST
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Fot. 2.8.6. Fragment danych telemetrycznych stacji OE1KDA-4 wyposazonej w czujniki BME680
i DS18B20 — przebieg zmian cis$nienia atmosferycznego w ciggu 24 godzin [2.8.3]

Modut INA226 stuzy do pomiardow napi¢é statych w zakresie do 36 V i pradow statych w zakresie do
20 A. Moze wiec przyktadowo stuzy¢ do zdalnej obserwacji stanu i pradéw tadowania lub obcigzenia
akumulatora tadowanego z baterii stonecznej, uzywanego do awaryjnego zasilania réoznych urzadzen.
Do polaczenia z mikroprocesorem stuzy magistrala 12C. Wyniki pomiar6w mozna odczyta¢ za pomoca
polecenia --info lub korzystajac z ustugi WEB.
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Fot. 2.8.7. Czujnik INA226  Fot. 2.8.8. Zegar RTC DS3231

Uktad zegara czasu rzeczywistego RTC DS3231 jest zasilany z akumulatorka podtrzymujacego i do-
starcza informacji o biezacej dacie i czasie. Nastawianie i odczyt zegara odbywa si¢ za posrednictwem
magistrali [2C lub ustugi WEB. Uktad jest rozpoznawany automatycznie przy starcie mikrokomputera
i nie wymaga oddzielnego wiaczania. Jezeli wezet jest wyposazony w odbiornik GPS data i czas sa
odczytywane z komunikatéw odbiornika.

Modut MCP23017 zwigksza o 16 liczbg wej$¢ i wyj$¢ mikrokomputera wezta. Jest on podlaczony do
magistrali 12C 1 jest automatycznie rozpoznawany przy starcie programu. Kazda z linii moze by¢ do-
wolnie programowana jako wejscie lub wyjscie w zaleznosci od potrzeb.

Jedno z wej$¢ GPIO moze zosta¢ tez zadeklarowane jako wej$cie analogowe za pomoca polecenia
--analog gpio 99. W miejsce 99 podawany jest numer kontaktu. W modutach E22 i T-BEAM jest to
domyslnie kontakt 32. Po wlaczeniu pomiaréw za pomoca polecenia --analogcheck on sa one wykony-
wane co 30 sekund. Zmierzone wartos$ci sa przekazywane przez ztacze BLE do programu sterujacego
imoga by¢ tez wywotane za pomoca plecenia —info. Do wylaczenia pomiarow stuzy polecenie
--analogcheck off. Zaleznie od zakresu mierzonych napie¢ uzytkownik musi wlaczy¢ na wejscie dziel-
nik napigcia o tak dobranym stosunku podziatu, zeby nie grozito uszkodzenie wejscia.

Odczyt wejsc 1 sterowanie wyj$ciami odbywa si¢ za posrednictwem serwera WEB programu. Do wyj$¢
mozna podtgczy¢ dodatkowa ptytke z przekaznikami zasilanymi napigeciem 3,3 V.

MeshCom 4.0 OE1KBC-34
20240613 18:25:22 LT

PORT NCP2X1MT actie STATUS seY
o I e =
v =
@~  uccron® @ [ = g
® At ITe/ITAD @ W (. =1
® A0 80-A0® @ NS = : =
@ RESET si-a1® ® BN —
o =
#®NC/50 o 82020 © = =
= (B3]
® NC/CS B3/A39 ® p D
® S0A/SI - B4/A4 ol (- o
4 eo s
@ scL/sCK B5/ASE © I =
® 6NO B6/AcH @ -
® ucc s77a7® © s o e st x40 sewnros

MCP STATUS SOFTSIR REDOOT
Fot. 2.8.9. Ptytka dodatkowych wejs¢ i wyj$¢ wezla
Fot. 2.8.10. Sterowanie na stronic WEB serwera
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Poczawszy od wersji 4.34w uzytkownicy moga definiowac zestawy danych telementrycznych w poza-
danej kolejnosci korzystajac z nastgpujacych polecen podawanych przez konsole (ztacze szeregowe):
--parm tml,tm2,tm3,tm4,tm5 — gdzie tml...tm5 sg dowolnymi oznaczeniami, nieuzywane nie sa
wymieniane;
-- unit ul,u2,u3,u4,u5 — podaje jednostki dla wartosci mierzonech w tej samej kolejnosci co poprzednio;
moga by¢ to V, A, mV itp.;
--eqns 0,1,0, 0,1,0, 0,1,0, 0,1,0, 0,1,0 — nie musza by¢ podawane;
--values v1,v2,v3,v4,v5 — wartosci z ponizZszego spisu,

press — dla BMP, BME280, BME680;

hum — dla BMP, BME280, BME680;

temp — dla BMP, BME280, BMEG680);

onewire

co2 — MCUS811;

gasres — dla BME68O0;

batt — odczyt z plytki wezta;

proc — odczyt z plytki wezta;

vbus — dla INA226;

veurrent — dla INA226;

gnh — ci$nienie atmosferyczne na poziomie morza przeliczone ze zmierzonego na podstawie
wysokosci odczytanej z GPS.
--ptime 99 — odstgp migdzy pomiarami i transmisjami w minutach; w co dziesigtym meldunku
ustawienia s3 wysylane do serwera aprs.fi.
--tel — wy$wietlanie ustawien, np.
PARM: temp.in,temp.out,qfe,qnh,hum
UNIT: C,C,hPa,hPa,%rel
EQNS: none
VALUES: temp,onewire,press,qnh,hum
PTIME: 15

2.9. Serwer WEB

Oprogramowanie we¢zta poczawszy od wersji 4.32a zawiera wlasny serwer WEB dostepny przez sie¢
WiFi réwnolegle z funkcja bramki radiowo-internetowej. Wiaczenie bramki internetowej nie jest jed-
nak niezbedne.

W celu wlaczenia serwera nalezy przez ztacze COM (program terminalowy PuTTY) poda¢ polecenie --
webserver on. Mozliwe jest takze wlaczenie z poziomu programu Meshcom z komputera androido-
wego. W sieci lokalnej musi by¢ uruchomiona ustuga DHCP. Serwer wezta jest dostepny przez przegla-
darke internetowa pod adresem <znak wywotawczy>.local, przyktadowo oelkda-3.local.

Poczawszy od wersji 4.32d program moze pracowaé tez w trybie punktu dostepowego (ang. Access
Point). Konieczne jest podanie polecenia --setwifiap on. Nazwe sieci i hasto dostgpu do punktu doste-
powego nalezy poda¢ za pomoca polecen:

--setssid <nazwa sieci>

--setpwd <haslto dostepu do WLAN>

Wezel taczy si¢ z siecig lokalng automatycznie jezeli serwer lub bramka sg wtaczone (odpowiednio) za
pomoca polecen —webserver on lub —gateway on.

Uwaga: nie wszystkie strony sg od$wiezane automatycznie. Cz¢$¢ z nich wymaga recznego odswieze-
nia — ich ponownego wywotlania.

Po wprowadzeniu danych w formularzu konfiguracyjnym konieczne jest nacisnigcie odpowiedniego
przycisku SET w celu ich zapisania w pamigci wezla (rys. 2.9.1).
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a oelkbc-21.local h

MeshCom 4.0 OE1KBC-21
UTC-Offset: | 2.0 m

POS-

Latidude | 48.2804 ]

(+/-):

POS-

Longitude

(+/-):

:gif;de: [183 Jm
APRS-Text: | WebSERVER ) =

APRS- = E
GROUP: i

APRS- b m
SYMBOL: O
ONEWIRE- a
PIN:

COMMAND: Lm

SETUP BUTTONS

BME 280 BMP 280 BME 680 MCU 811
MESH ONEWIRE (36) REBOOT

INFO POS WX MHEARD
SETUP MESSAGE SENDPOS

Rys. 2.9.1. Przyktad strony konfiguracyjnej wezta na jego serwerze WEB
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2.10. Aktualizacja oprogramowania w czasie biezacej pracy

Funkcja OTA pozwala na aktualizacje oprogramowania wewnetrznego wezta z mikrokontrolerem
ESP32 przez sie¢ WiFi. W programie sterujagcym przez BT jest ona wlaczana za pomoca przycisku
OTA-Update, w oknie dialogowym przez przegladarke internetowg przycisk nosi ta sama nazwe, a przy
dostepie przez ztacze COM nalezy podac polecenie --ota-update.

Aktualne pliki oprogramowania znajduja si¢ pod adresem:
https://github.com/icssw-org/MeshCom-Firmware/releases

Po wywotaniu funkcji aktualizacji przez sie¢ program odczekuje 180 sekund i jezeli w tym czasie nie
rozpocznie si¢ pobieranie plikdéw powraca do zwyklego trybu pracy (dot. wersji 4.34q i nowszych).

W przypadku gdy wezetl nie ma potaczenia z siecia domowa lub znajduje si¢ w trybie pracy punktu
dostepowego uzytkownik powinien potaczy¢ si¢ z nim za pomoca przegladarki internetowej korzystajac
z adresu punktu dostgpowego, z adresu [P 192.168.4.1 lub <znak wywofawczy>.local albo z adresu
MeshCom-OTA.local i w okienku dialogowym (rys. 2.10.1) nacisna¢ przycisk Upload. Nalezy wybraé
plik pasujacy do modelu mikrokomputera i po naci$nigciu przycisku Upload (rys. 2.10.2) rozpoczyna
si¢ pobieranie a nastgpnie instalacja. Po jej zakonczeniu pojawia si¢ meldunek na ekranie i mikro-
komputer ponownie startuje (rys. 2.10.3).

Firmware

Frmware

Upload

Cancel - Boot into App Cancel - Boot into App

Rys. 2.10.1 Rys. 2.10.2

Cancel - Boot into App

Rys. 2.10.3

W drugim wariancie, gdy wezel jest polaczony z siecig lokalng po naci$nieciu przycisku lub podaniu
polecenia laczy si¢ automatycznie z siecig i instalacja przebiega jak wyzej.

26.02.2026 67



System LoRa Krzysztof Dgbrowski OE1KDA

2.11. Koncepty sieci

W rozdziale tym wykorzystano fragmenty prezentacji i ilustracje OE1KBC (icssw).

Zaleta sieci o topologii pelnej siatki jest automatyczna reakcja na zmiany sytuacji (wylaczenie weztow,
pojawienie si¢ nowych), zauwazenie ich i dopasowanie tras transmisji do nowego stanu sieci. Jesli
jednak poszczegdlne wezty stysza si¢ wielokrotni¢ poprzez roézne trasy i odcinki taczy rosnie obcigzenie
kanatu radiowego przez wicksza liczbe transmisji. W sieciach o rzadkim rozmieszczeniu weztow
i niewielkiej ich liczbie — sieciach peryferyjnych — nie stanowi to istotnego problemu, a nawet wazniej-
sze moze by¢ zapewnienie niezawodnosSci potaczen. W gestszych sieciach, na ktore sktada si¢ wicksza
liczba weztow, liczba redundantnych tras staje si¢ na tyle duza, ze wytaczenie funkcji rozpoznawania
sytuacji w sieci (funkcji ,,mesh”) w niektérych weztach nie zmniejsza znaczaco jej niezawodnosci, ale
za to obniza niebezpieczenstwo przecigzenia kanatu radiowego.

Rys. 2.11.1 Rys. 2.11.2

Na rysunku 2.11.1 przedstawiony jest przyktad sieci, w ktorej wszystkie wezty maja wiaczona funkcje
rozpoznawania stanu sieci. Widoczna na nim przeszkoda (goéra) zastania cze$¢ stacji od reszty sieci.

Na rysunku 2.11.2 wezly sieci zapamigtujg informacje o weztach sasiednich. Tylko wezly niezbedne
dla utrzymania ruchu w sieci maja wiaczong funkcje¢ sieciowg. W tym przypadku pozwala to na
zmnigjszenie o dwa liczby powtorzen.

W przyktadzie z rysunku 2.11.3 wezty przekazujg meldunki tylko bezposrednio do znanych sgsiadow.
Tylko wezty znajdujace sie na najkrotszych trasach potgczen maja wiaczong funkcje sieciowa. W tym
przyktadzie transmisji meldunkow bezposrednich (DM) liczba powtdrzen zmniejszyta si¢ o pie¢ co
w jeszcze wickszym stopniu odcigza siec.

() PR E
<y RSSI:-86 HL. RSSI: -112

AR SNR12 T SNR:2
RSSI: -122 )

\ o (( )
RSSI:-110 | 5’”5' 14 (@) |

P
RSSI:-99 '\ = Rssl:-121

\ SNR:-4 / \ SNR:-7
A wysyta \ \
meldunek '
do F BT
c
Rys. 2.11.3 Rys. 2.11.4
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Podstawa dziatania sieci o topologii siatki jest automatyczne rozpoznawanie najblizszych sgsiadow
kazdego wezta. W tym celu wezly postuguja si¢ komunikatami typu HEY. Pozwalaja one na
rozpoznawanie ubywajacych i przybywajacych weztdw. Jest to szczegolnie korzystne w sieciach
krotko-falarskich i w przypadku wykorzystania sieci w warunkach kryzysowych, poniewaz zbedne jest
przygotowywanie zawczasu struktur sieci i rozpowszechnianie informacji o nich.

Komunikaty HEY przekazuja w sieci az do bramek internetowych nastepujace informacje: znak stacji
(wezla), trase transmisji, site odebranego sygnalu (parametr RSSI) i stosunek sygnatu do szumu
(parametr SNR), patrz rys. 2.11.4. Tabelg¢ tras w wezle bramki otrzymanych przez wymiang komunika-
tow HEY przedstawia rys. 2.11.5.

F->E->A 112;86 2;12
E->A 86 12
D->B->A  121;122 -7;-14
C->B->A 99;122 -4;-14
B->A 122 -14
D->C->A 83;110 15;-5
C->A 110 -5

Rys. 2.11.5. Tabela tras

Na rysunku 2.11.6 przedstawiono przyktad transmisji komunikatu bezposredniego (DM) z wezta A do
wezta D, przy minimalnym odcigzeniu kanatu radiowego.

()
£ RSSI:-112

RSSI:-110
SNR: -5

RSSI:-121
SNR: -7

Trasa _|RSSI ___[SNR__|

A->C->D 110;99 -5;-4

Rys. 2.11.6

Potwierdzenie ACK przesytane w postaci komunikatu DM informuje nadawce, ze wiadomos$¢ od niego
zostata niezawodnie dostarczona. Potwierdzenie dostarczenia jest pezesylane w postaci komunikatu
DM. Kazda z wysytanych wiadomosci otrzymuje w momencie wystania jednoznaczny i wazny w catej
sieci identyfikator meldunku (MSG-ID). Dla sytuacji przedstawionej na rysunku 2.11.6 potwierdzenie
ACK jest przesylane na tej samej trasie tylko w odwrotnym kierunku — od D do A — i réwniez
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powodujac minimalne obciazenie kanalu radiowego. Latwo to zauwazy¢ pordwnujac wpisy w tabeli
tras z rysunkow 2.11.61 2.11.7.

Trasa _|RSSI___[SNR____

D->C->A 99;110 4;-5
Rys. 2.11.7

Za pomocg polecenia GRC wybierane sg grupy odbiorcow, do ktorych mozna wysyta¢ meldunki
zamiast meldunkow adresowanych do wszystkich. Adresowanie grupowe mozna wykorzysta¢ do rozsy-
ania alarméw, meldukdéw o wyzszym priorytecie, komunikatéw meteorologicznych itd. Meldunki GRC
sa rozsytane w oparciu o stale aktualizowana na podstawie meldunkéw HEY tabele tras na bramce,
a wezly sa informowane, ze nie maja poszukiwa¢ trasy. Pozwala to w prezentowanym przyktadzie na
ograniczenie retransmisji o jedna (rys. 2.11.8).

(iE)
) R
2 RSSI: -86 (LF RSSI: 112

SNR: 2

«
AP

RSSI: -122

RSSI:-110 Ri:-14

SNR: -5
B

RSSI: -99
SNR: -4

RSSI: -121
SNR: -7

Rys. 2.11.8

Zadanie serwera MeshCom nie ogranicza si¢ do funkcji reflektora czyli do wysylania otrzymywanych
komunikatow do wszystkich, ale wysyta on tez pozycje stacji, telemetri¢ i komunikaty do sieci aprs.fi.
W szczegodlnosci wysyla on tez do niej komunikaty informacyjne SOTA i poczte elektroniczng
wymieniang w sieci Winlinku.
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3. ,MeshCore” i inne sieci

MeshCore jest opracowanym w 2025 roku niescentralizowanym systemem stuzgcym do transmisji
komunikatow tekstowych o dtugosci 120 — 200 znakow alfanumerycznych (niemozliwa jest transmisja
nagran dzwickowych, obrazow i filmikoéw), opartym na modutach LoRy pracujacych w pasmach 433
1868 MHz (zakres 915 MHz jest stosowany m.in. w Australii, Nowej Zelandii i USA), tak jak
w MeshComie 1 Meshtasticu. Nalezg do nich m.in. LilyGo T-Lora, LoRa32, T-Beam, T-Ddeck, T-Deck
Pro, rozne modele z serii RAK w tym RAK4631, Heltec V2 — V4, nRF52840 itd. Sie¢ nie korzysta
z dostepu do Internetu i z serwera MQTT. Analogicznie jak MeshComie sie¢ moze zapewnia¢ komu-
nikacje w rejonach peryferyjnych nie majacych dostepu do sieci energetycznej lub w przypadku awarii
sieci, w przypadkach katastrof zywiolowych, akcji ratunkowych albo imprez czy aktywnos$ci sporto-
wych na $wiezym powietrzu. Dla zmniejszenia obcigzenia kanatu radiowego dane telemetryczne
(napigcie zasilania modutu, stan natadowania akumulatora, ewentualnie takze wspotrzedne geograficz-
ne) nie s3 nadawane automatycznie, a tylko na zyczenie. Inne rodzaje danych telemetrycznych jak
przyktadowo meteorologiczne rozpowszechniane w sieciach MeshComu i1 Meshtasticu nie sg tutaj
dostepne. Z poréwnania z realizacjami weztow Meshtasticu wyniklo, ze MeshCore jest bardziej
oszczedny w zuzyciu energii. Opracowanie jest stosunkowo nowe i wiele jeszcze moze si¢ w nim
zmieni¢ z biegiem czasu.

W odréznieniu od systemu MeshCom dopuszczalna liczba odcinkéw retransmisji (skokow w sieci)
wynosi 64, ale w praktyce stosowana jest duzo nizsza. W MeshComie i Meshtasticu maksymalna liczba
retransmisji wynosi 7. Zasadniczo MeshCore jest bardzo zblizony do Meshtastica. Oproécz modutu
ESP32 uzytkownicy potrzebuja do wymiany wiadomosci i konfiguracji modutu LoRy telefonu lub
komputera ze ztaczem Bluetooth albo USB, ale mozna takze korzysta¢ z lokalnej sieci WiFi.

Oprogramowanie wezlow jest bezplatnie dostepne w Internecie pod adresem [3.1], a do jego zapisania
w pamigci stuzy m.in. program ESPTool lub za pomoca narzedzia dostepnego w Internecie pod
adresem https.//flasher.meshcore.co.uk. Przed wpisaniem programu do pami¢ci modutu nalezy wybraé
ze spisu uzywane urzadzenie i wariant wezta (jego oprogramowania) i potaczy¢ urzadzenie kablem
USB jak w przypadku MeshComu, a nastgpnie wybra¢ pasujace symulowane przez sterownik zlacze
COM. Numer ztagcza COM mozna sprawdzi¢ w Menadzerze Urzqdzen — wlaczajac i wylaczajac kabel
USB tatwo zauwazy¢ ktore ze zlaczy znika 1 pojawia si¢ w spisie. W zaleznosci od modutu ESP32
konieczne moze by¢ zainstalowanie sterownika CP2102 (CP210x) lub CH9102 jak to opisano
w poprzednim rozdziale, o ile nie zostal on juz wcze$niej zainstalowany z innych powoddéw. Programo-
wanie funkcjonuje tylko pod niektérymi przegladarkami internetowymi, takimi jak Chrome czy Edge,
ale np. nie pod FireFoxem. Przed zaprogramowaniem modutu zawierajacego zupelnie inny rodzaj
oprogramowania j.np. Meshtastic lub wyraznie starsza wersj¢ MeshCore nalezy zaznaczy¢ pole
kasowania (,,Erase”) i zapisywac aktualng wersje w catkowicie czystej pamieci. Jezeli modul zawierat
przedostatnig lub niewiele starsza wersje mozna zrezygnowac z kasowania, dzieki czemu nienaruszone
pozostaja dotychczasowe parametry konfiguracyjne.

T-Deck (plus) wymaga wytaczenia, przycisniecia kulki i ponownego wlaczenia dla uruchomienia trybu
instalacyjnego. Kulke¢ nalezy przytrzymac¢ wcisnigta jeszcze przez dwie lub trzy sekundy po wiaczeniu.
Dopiero potem nalezy wlaczy¢ kabel USB. T-Deck pojawia si¢ w Menadzerze Urzqdzen z przypisa-
mym mu przez system numerem ztagcza COM. Na plytkach Heltec zamiast kulki naciskany jest w ten
sam sposoOb przycisk programowania (PRG).

Rozrézniane sg wiarianty oprogramowania:

— wezta indywidualnego (ang. companion) sterowanego przez program komunikacyjny za posred-
nictwem zlgcza Bluetooth, USB lub przez Wifi; jest to podstwowy wariant dla uzytkownikow
indywidualnych; oprogramowanie jest dostepne na Githubie:
https.://github.com/meshcore-dev/MeshCore/tree/main/examples/companion_radio

— prostego przekaznika powigkszajacego zasieg sieci (simple repeater);
https://github.com/meshcore-dev/MeshCore/tree/main/examples/simple_repeater;, w stacji prze-
kaznikowej wyltaczone sg ztacza WiFi i Bluetooth (BT), uzytkownik nie moze si¢ wigc potaczyc
znig bezposrednio a jedynie za pomoca wezta indywidualnego, wprawdzie takze w fazie
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konfiguracyjnej, ale konfiguracji mozna dokona¢ tez przez zltacze USB; w sieciach Meshtastic
i MeshCom kazdy wezet moze peti¢ funkcje przekaznika retransmitujgcego dane, w MeshCore
konieczne sa specjalne stacje przekaznikowe dodatkowo do stacji indywidualnych, jak na przyktad
w sieciach krotkofalarskich; przekazniki powinny byc lokalizowane w miejscach zapewniajacych
pozadane zasigegi, nie zawsze muszg by¢ to zasiggi maksymalne, ale czgsto jest to wazne
kryterium;

— serwera pocztowego — skrzynki elektronicznej (simple room server);
https://github.com/meshcore-dev/MeshCore/tree/main/examples/simple_room_server
— wezla zapewniajacego bezpieczna komunikacje tekstowa (simple secure chat);
https://github.com/meshcore-dev/MeshCore/tree/main/examples/simple_secure chat .

Z weztem ostatniego typu uzytkownicy moga si¢ komunikowa¢ przez monitor szeregowy w srodowisku
Visual Studio Code, albo za pomocg szeregowego terminala na komputerach androidowych.
Oprogramowanie komunikacyjne dla polaczenia z weztami pierwszego rodzaju przez sie¢ jest dostepne
pod adresem https://app.meshcore.nz/,

dla urzadzen androidowych —

https://play.google.com/store/apps/details ?id=com.liamcottle. meshcore.android

1 dla i0S pod adresem https.//apps.apple.com/us/app/meshcore/id674235415 1 ?platform=iphone
Konfiguracji wariantow drugiego i trzeciego typu mozna dokona¢ przez USB za pomocg programu
https://config.meshcore.dev/.

W Europie stosowane sg nastgpujace parametry: wspotczynnik rozpraszania SF 11, szerokos¢ pasma
250 kHz, stopa korekcji 4/5, moc w.cz. do 22 dBm (rzadziej 1 W lub wiecej z dodatkowym
wzmacniaczem mocy), w pasmie 868 MHz czestotliwos¢ 869,525 MHz identycznie jak w sieci
MeshCom. W pasmie 433 MHz w Europie stosowana jest czgstotliwosé 433,650 MHz. W niektorych
krajach (Niemcy, Czechy itp.) lub rejonach uzywane sa tez wspotczynnik rozpraszania 8 (co jest
warto$cia kompromisowa miedzy zapewnieniem mozliwie duzego zasiggu i szybkosci transmisji;
w Czechach wspotczynnik rozpraszania 7), stopa korekcji 4/8 (w zestawieniach podawana tez jako 8),
czestotliwos¢ pracy 869,618 MHz i szeroko$¢ pasma 62,5 kHz. W trakcie konfiguracji najwygodniej
jest wybra¢ zestaw parametrow dla kraju zamieszkania (w przypadku uzytkownikow europejskich
EU433 MHz lub EU/UK (LongRange dla szerokos$ci pasma 250 kHz albo narrow dla szerokosci pasma
62,5 kHz) dla pasma 868 MHz. Wybor czgstotliwosci pracy i szerokosci pasma sygnatu zalezy od
rozpowszechnionego wsrod stacji sgsiadujagcych. W Polsce jest to wariant EU/UK (narrow) z szero-
koscia pasma 62,5 kHz, wspot-czynnikiem rozpraszania 8§ i czgstotliwoscia robocza 869,618 MHz
i stopg korekcji 4/5 lub 4/8 (podawana odpowiednio jako 5 lub 8; niezaleznie od réznicy dane sa
odbierane prawidlowo). Wspotrzedne geograficzne stacji mozna wybra¢ naciskajac jej lokalizacje na
mapie programu komunikacyjnego MeshCoreApp (na telefonie lub przenosnym komputerze androido-
wym albo z i0S). Operatorzy stacji pracujacych bezobstugowo moga nie zyczy¢ sobie podawania
doktadnych lokalizacji stacji w obawie przed wandalizmem. Mozna w takiej sytuacji poda¢ lokalizacje
przyblizona, lezaca przykladowo w promieniu kilkuset metréw od rzeczywistej. Wplyw parametrow
lacznosci na jej wlasciwosci (szybko$¢, niezawodnosé itp.) omoéwiono w rozdziale pierwszym.

W odroznieniu od sieci Meshtastic, gdzie wezly nadajg w statych odstepach czasu komunikaty infor-
mujace o swojej obecnosci w sieci MeshCore uzytkownik musi sam spowodowac nadanie przez wezet
komunikatu ,,Advert” informujacego sie¢ o obecnosci we¢zta. Daje to mniejsze obciazenie kanatu
radiowego, co moze nie by¢ bez znaczenia w duzych sieciach. Oprocz transmisji w kanale radiowym
LoRy wiadomo$ci mogg by¢ rozpowszechniane przez ztgcza Bluetooth (BLE), WiFi i ztacza szerego-
we. Sie¢ odréznia w poszukiwaniu wezty uzytkownikow i stacje przekaznikowe. Mozliwe jest ograni-
czenie uzytkownikom praw do odczytu lub tez i retransmisji okreslonych wiadomosci. Dobor optymal-
nych tras i ograniczenie 0s6b uprawnionych do odczytu wiadomos$ci daje zmniejszenie poboru energii
przez wezly.

Sie¢ MeshCore zapamigtuje najskuteczniejsze trasy polaczenia migdzy stacjami i korzysta z nich

w nastepnych transmisjach. Oznacza to jednak przy pierwszym potaczeniu miedzy danymi stacjami
wigksze obcigzenie sieci zwigzane z poszukiwaniem najlepszej trasy (Flood routing). Komunikaty

26.02.2026 72



System LoRa Krzysztof Dgbrowski OE1KDA

»Advert” sg wtedy rozsytane do wszystkich weztéw sieci. W przypadku pdzniejszej niedostepnosci tej
trasy np. z powodu wylaczenia jednego z weztow poszukiwanie odbywa si¢ ponownie w identyczny
sposob. Zalecane jest tez, aby po dluzszym okresie nieuzywania wezta lub tak poprostu od czasu do
czasu wywota¢ funkcje Flood, sprawdzi¢ (od$wiezy¢ w pamieci swojego i1 innych wezlow) w ten
Sposob stan sieci i przypomnie¢ innym wezlom o swojej obecnosci albo da¢ si¢ poznaé nowym
uzytkownikom. Niektorzy uzytkownicy sieci robig to nawet raz na dobeg.

Uzytkownik ma tez mozliwo$¢ wpisania znanych mu tras do oprogramowania. Jest to szczegdlnie
przydatne w przypadku weztow stalych.

Kauna
Stupsk Gdynia
wojewodi® -Elblag
Kos 23 pOMmorski
e
T AN 2 41 1[4 NSKC
> “ ‘ - Grudzigdz lozursxie rpom—«a
2 Gdzrtwo pogia
4 18
Gorzow ’- o0
3 Wielkopalski ¢
en 184 Plock
wofewodziwo Wwielkor f
ibiskie gk @ :
Polska EnSer
16 | Kalisz P
ottbus wora w
hosebuz 7
Radom Yoaztw
Ty 87 "
doinaciook, Vo2 Czestochowa =
Usti nad L
&m
Hradec polskie
250 Kralové .
H 1a 3‘3 ce
®
- Ostrava W0 ewoaziwo T o
P : Jencazm B B ; :
cesko Olomouc LEMOOpOISKI :

Jilava Brno Zlin Zilina

Rys. 3.1. Mapa weztéw MeshCore w Polsce w dniu 24 stycznia 2026 (zrodto:
https://meshcore.co.uk/map.html). Najbardzej interesujaca jest jednak znajomos¢ sasiadujacych stacji.
Powigkszajac wycinek mapy uzyskuje si¢ wigcej szczegdtowych informacji. Stacje indywidualne sa
reprezentowane przez symbol sylwetki, a przekazniki — suymbolem anteny.

Po uruchomieniu wezta jego oprogramowanie moze by¢ aktualizowane drogg radiows.

Program komunikacyjny MeshCoreApp stuzy do nadawania i odbioru komunikatéw tekstowych
w sposob podobny jak w innych komunikatorach w rodzaju WhatsAppa, oraz do konfiguracji modutu
LoRy. Telefon albo przenosny komputer stuza jako terminal komunikacyjny i dla tgcznosci MeshCore
nie muszg mie¢ polaczenia ani z siecig telefonii komorkowej ani z Internetem. Uzytkownik ma
wprawdzie do dyspozycji wigksza liczbe kanalow, ale w praktyce najwaz-niejszym z nich jest kanat 1 —
publiczny. Dostep do niego maja wszyscy uzytkownicy sieci. Kazdy z uzytkownikow moze tez w miare
potrzeby zaktada¢ wlasne kanaly za pomocag punktu menu ,,Dodaj kanal” (,,Add channel”). Kanaly
prywatne, w ktorych tagcznos$¢ jest szyfrowana sg w spisie kanatoéw zaznaczone symbolem ktodeczki.
Zaktadajacy kanat prywatny wysyta do osob zaproszonych do korzystania z niego klucz stuzacy do
szyfrowania wiadomosci. Dzi¢ki zaktadaniu szyfrowanych kanatéw prywatnych i zapraszaniu do nich
innych uzytkownikdéw przez przestanie im klucza szyfrujacego ogranicza si¢ dosy¢ precyzyjnie zasigg
rozpow-szechniania wiadomosci i uprawnienia do ich odczytu. Do otwierania menu stuzy symbol
trzech kropek.
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Spis kontaktéw ma pojemnos$¢ 350 pozycji, ktore moga by¢ dopisywane automatycznie lub rgcznie
przez uzytkownika. Moze on takze kasowac¢ nieaktualne lub niepotrzebne. Do kontaktow zaliczane sg
wszystkie rodzaje stacji (weztow) MeshCore, a nie tylko stacje indywidualne uzytkownikdw.
Sparowanie telefonu (lub komputera) przez BT wymaga podania kodu. W urzadzeniach wyposazonych
w wyswietlacz kod ten jest podany na ekranie, a dla niewyposazonych obowiazuje kod 123456.
Parowania dokonuje si¢ nie z poziomu systemu operacyjnego, a z poziomu programul.

MESHCORE" Home Wiki Store About GetDevices

Welcome to the MeshCore Web Flasher

Select the device you would like to flash

After flashing you can configure your repeater/room server by pressing the Console button.
The supported commands are listed in our Wiki

Please note the only Firmware that supports Bluetooth (for use with the smartphone apps) are the Companion Radio Firmwares, the default pairing pin is either s|

4 MESHCORE flasher %% Repeater Setup B3 Console
Choose device

Q_ Filter

Ripple Firmware
Heltec v4 + Expansion Kit (Touch)
LilyGo T-Deck
LilyGo T-Deck Pro
LilyGo T-Display Pro ESPNOW

LilyGo T-Lora Pager L§Ra

Rys. 3.2. Internetowy programator modutéw LoRy (fagment strony)

Wymieniane wiadomosci sg szyfrowane na catlej trasie od nadawcy do odbiorcy, co jest niedozwolone
w transmisjach krétkofalarskich, dlatego tez krotkofalowcy powinni pracowa¢ w podzakresach ogdlnie
dostepnych (ang. ISM), ale korzystajac z wigkszych mocy (teoretycznie nawet az do dozwolonej
w ramach licencji) — dotyczy to licencjonowanych stacji pracujacych w pasmie 433 MHz. Nie
obowigzujg wowczas procentowe ograniczenia czasu pracy. Stosowane jest szyfrowanie asymetryczne
to jest oparte o pare kluczy: publiczny i prywatny. Klucze, stanowigce nieroztaczng parg, sa genero-
wane podczas pierwszego uruchomienia ptytki. Klucz publiczny jest przeznaczony do przekazywania
go korespondentom, ktorzy za jego pomoca szyfruja wiadomosci przeznaczone dla tego adresata.
Adresat moze rozszyfrowa¢ wiadomos¢ tylko za pomoca klucza prywatnego (ktérego nie powinien
ujawnia¢ nigdy i nikomu). Zasada jest wigc prosta: wiadomosci sg zawsze szyfrowane kluczem
publicznym adresata. Wiadomosci tych nie mozna rozszyfrowa¢ za pomocg klucza publicznego,
a jedynie za pomoca prywatnego.
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3.1. Meshtastic

Standardowe zestawy parametrow transmisji w Meshtasticu

Rys. .3.4. Mapa stacji

Oficjalna nazwa | SzybkoS$¢ transmisji | Wspolczynnik | Stopa korekcji | Szerokos$¢ pasma
zestawu [kbit/s] rozpraszania [kHz]
Short Turbo 21,88 7 4/5 500
Short Fast 10,94 7 4/5 250
Short Slow 6,25 8 4/5 250
Medium Fast 3,52 9 4/5 250
Medium Slow 1,95 10 4/5 250
Long Turbo 1,34 11 4/8 500
Long Fast 1,07 11 4/5 250
Long Moderate 0,34 11 4/8 125
Long Slow 0,18 12 4/8 125
Very Long Slow 0,09 12 4/8 62,5

Uwaga: jak tatwo zauwazy¢ pierwsza czgs¢ nazwy wskazuje na klase zasiggow, a druga na szybkosé
transmisji. Eksperymentalnie mozna stosowac¢ dowolne inne kombinacje parametrow.

Wspominany wielokrotnie powyzej system Meshtastic stat si¢ wzrorem dla rozwigzan krotkofalarskich,
ale zasadniczo jego glownym obszarem zastosowan sa ogolnie dostgpne sieci LoRy pracujgce w nie-
licencjonowanych podzakresach pasm 433 — 434 i1 869,400 — 868,650 MHz (w USA w pasmie 915
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MHz — standardowo na czestotliwosci 906,875 MHz). Oczywiscie krotkofalowecy moga organizowac
wlasne sieci bez obowigzujacych nielicencjonowanych uzytkownikow ograniczen mocy, rodzajow
anten i procentowych czasé6w nadawania. Czas nadawania dla nielicencjonowanych uzytkownikéw
wynosi przewaznie 10%, a w niektorych podzakresach pasma 868 MHz moze by¢ nawet nizszy — 1%.
Domys$lnymi czestotliwosciami sg 433,875 MHz 1 869,525 MHz. Zaleznie od zakresu moce nadawania
sg ograniczone do 10 lub 100 — 500 mW. Najpopularniejszym zakresem w Europie jest dla nielicencjo-
nowanych uzytkownikoéw zakres 868 MHz. Zakresy uzywane w roznych krajach sa wymienione
w witrynie [3.1.1]. Maksymalna liczba odcinkdéw transmisji (skokéw w sieci) wynosi 7, ale domys$lnie
nastawiona jest liczba trzech. Podobnie jak pozostate dwa omawiane systemy sie¢ Meshtastic jest siecia
zdecentralizowang i nie wymagajaca potaczenia z Internetm. Oprogramowanie jest dostepne bezplatnie
na Githubie 1 w witrynie [3.1], podobnie tez jego kod zrodtowy. Pierwsze opracowania pochodza
722020 r. Do zapisu programu w pami¢ci modulu najlepiej skorzysta¢ z instalatora w witrynie
https://flasher.meshtastic.org/ . Narzedzie to funkcjonuje w przegladarkach Chrome i Edge w sposob
opisany w rodziatach po§wieconych MeshComowi i MeshCore.

//\ FLASHER

Ay

2.6.4.089355¢ Beta v L] m

Firmware

f

Powered by A Vercel | Meshtastic® is a registered trademark of Meshtastic LLC. | Legal Information.

Rys. 3.1.1. Strona instalacyjna Meshtastica

Analogicznie jak w poprzednio omdéwionych sieciach stosowany jest system transmisji z rozpraszaniem
widma — LoRa. Zasady jego dzialania, parametry i ich wpltyw na wlasciwosci kanatu radiowego
omoéwiono w rozdziale pierwszym.

W oprogramowaniu Meshtastic przewidziano mozliwo$¢ podiaczenia czujnikow telemetrycznych za
posrednictwem magistrali 12C.

Transmisje moga by¢ szyfrowane przy uzyciu kluczy PSK klasy AES128 (16 bajtow) lub AES256 (32
bajry). W transmisjach krotkofalarskich szyfrowanie jest zakazane. Sie¢ Meshtasticu moze korzystac
z serwera MQTT, ale mozna ten dostep wylaczyc i korzystac tylko z tacznosci radiowe;..

Istnieje oprogramowanie dla wickszosci modutéow LoRy: ESP32 LilyGo (T-Lora, TTGO T-Beam),
RAK (m.in. RAK4631, Heltec V3 i V4, T-Deck, T-Deck plus, T-Deck pro, nRF52, ThinNode M1 i M5
itd. Zalecane jest, aby byly one wyposazone w modut LoTy SX126x. Aktualizacja oprogramowania
przez radio nie jest mozliwa.

Opracowano wersje oprogramowania komunikacyjnego (terminalowego) dla systemu Android
(Meshtastic Android App), 108, iPadOS 1 macOS. Sa one dostgpne w odpowiednich sklepach interne-
towych. Stuzace za terminale telefony, przenosne komputery tabliczkowe lub komputery stacjonarne
tacza si¢ z modutami LoRy (weztami sieci) za posrednictwem ztacza BT, przez WiFi albo przez zlacze
szeregowe. Oprocz okien terminalowych programy dysponuja funkcjami wyboru kanatu logicznego,
wys$wietlania lokalizacji sasiednich stacji na mapie, konfiguracji itd.
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Do komunikacji w systemie Meshtastic dostepnych jest 8 kanatéw logicznych, przy czym kanat o nu-
merze 0 jest stosowany domyslnie. Jest to kanat publiczny, dostepny dla wszystkich i nieszyfrowany.
Pozostate muszg by¢ w miare potrzeb aktywowane przez uzytkownikdw.

Z kolei program MeshSense, w wersjach dla Windows, Linuksa, Linuksa dla Maliny (Raspberry Pi)
1 MacOS, stuzy do przedstawienia danych statystycznych dotyczacych sieci Meshtastic w okolicy
i lokalizacji weztdw na mapie.

Najczesciej spotykanym i proponowanym domyslnie w konfiguracji wariantem (rolg w sieci) jest rola
klienta, nie tylko odbierajacego inadajacego wiadomosci, ale takze retransmitujgcego wiadomosci
rozchodzace si¢ w sieci ale z racji lokalizacji tylko w bliskim zasiggu, drugim wariantem jest klient
bierny (ang. mute), ktdrego stacja nie retransmituje wiadomosci od stacji trzecich, a trzecim klient
ukryty (ang. hidden), ktérego stacja retransmituje komunikaty w ograniczonym zakresie, ale nie sa
widoczne w spisie weztow. Te trzy warianty stanowig w przyblizeniu 95% weztow w sieci. Oprocz tego
istniejg stacje przekaznikowe (ang. repeater) i bramki o duzym zasiggu, wickszym niz stacje prze-
kaznikowe, (ang. router) zajmujace sie tylko posredniczeniem w retransmisji danych, ale zlokalizowane
tak, zeby zapewni¢ mozliwie wigksze zasiggi. Moga wigc one taczy¢ ze soba dwie lokalne chmury
weztow odgrodzone od siebie jakas przeszkoda lub wskutek wigkszej odleglosci. Zeruja one licznik
retransmisji i przekazuja wiadomosci dalej. Oba rodzaje stacji sa wybierane priorytetowo w retransmisji
danych jesli sa tylko osiggalne. Nie sa one widoczne w spisie weztow. Bramki moga by¢ admi-
nistrowane tylko zdalnie. Ujemng strong instalacji tych dwdch rodzajow stacji o duzym zasiggu jest
zwigkszenie niebezpieczenstwa kolizji pakietow danych i przez to obnizenie przepustowosci sieci.
Czesto skutecznym rozwiazniem okazuje si¢ sie¢ weztdw klienta wspomagana przez niewielka liczbe
bramek umieszczonych w dobrze przemyslanych lokalizacjach.

Wezly lokalizatorow (ang. tracker) rozpowszechniaja tylko wlasne wspotrzedne geograficzne odczy-
tane z odbiornika GPS, a wezly telemetryczne (ang. sensor) — tylko dane z czujnikéw telemetrycznych.
Obie te ostatnie grupy stanowig w przyblizeniu 1% wezlow sieci Meshtastic. Wezet lokalizacyjny typu
poszukiwanie zgubionego (LOST&FOUND) nadaje swoje wspotrzedne geograficzne w postaci
tekstowe;.

Krotkofalowey podajg swoj znak wywotawczy jako nazwe wezta, a po wiaczeniu w konfiguracji trybu
licencjonowanego nadawcy szyfrowanie staje si¢ niedostgpne.

o
—

—LoRa— .

5 | ) > _‘ '
' | = -

Rys. 3.1.2. Sie¢ Meshtasticu z ewentualnym wykorzystaniem serwera MQTT w Internecie

W pierwszym rzedzie system stuzy do komunikacji tekstowej w kanatach publicznych i prywatnych
w sposob znany z innych komunikatorow. Oprocz tego moga by¢ przesytane dane pozycyjne GPS
i dane telemetryczne otrzymane z czujnikow BME280, BME680 i pokrewnych (temperatura, wilgot-
no$¢, cisnienie atmosferyczne), INA219, INA226, INA260 (napigcie, pobor pradu), PMSA0031
(zawarto$¢ niepozadanych czasteczek w powietrzu) LTR390UV (natgzenie promieniowania ultrafio-
letowego), medycznych MAX30102, MLX90614, MLX90632 i innych. Czujniki nalezy po ich podta-
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czeniu aktywowacé w konfiguracji programu. Sposoby podtaczenia wigkszo$ci z nich omdéwiono w roz-
dziale drugim. Dalszg mozliwoscig jest zdalne sterowanie uktadow podiaczonych do zlgcza GPIO
(zdalne wytaczniki, alarmy itp.).

Wedlug dokumentacji Meshtastic pozwala tez na cyfrowa transmisje fonii przy uzyciu wokodera
Codec?2 (domyslnie w wariancie 700B). Przewidziano tez podlaczenie przycisku nadawania do kontaktu
39 ztagcza GPIO na modutach ESP32.

Fot. 3.1.3. Wezel przekaznikowy Meshtastic ztozony z dwdch modutow Heltec i dwoch anten
logarytmiczno-periodycznych

Fot. 3.1.4. quei Meshtasticu na module Heltec zamontowany z pojemniku z-tyiu panehi baterii
stonecznej. Obok widoczne sa akumulatory i po prawe;j stronie uktad nadzorujacy tadowanie.
Podtaczenie do wyprowadzen 41 i 42 Helteca czujnika INA219 pozwala nie tylko na lokalny odczyt

napigcia zasilania, ale rowniez na odczyt zdalny (telemetryczny) stanu akumulatorow

'? 2, iy,
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DLIMBD opracowal rozwigzanie dwupasmowej i dwusystemowej stacji przekaznikowej o mocy <150
mW zlozonej z wezta MeshCom pracujacego na czgstotliwosci sieci amatorskiej 433,175 MHz i wezla
Meshtasticu pracujacego w zakresie 469,40 — 469,65 MHz [3.1.3]. Zastosowano w nich moduty Heltec
V3. Oba wypelniaja omoéwione wcze$nie typowe zadania we wlasnych sieciach (pozwalajac
uzytkownikom na rownolegte i niezalezne korzystanie z nich zar6wno w warunkach normalnych jak
i kryzysowych) i mogg tez korzysta¢ z dostepnych w nich serwerow MQTT. Wezet Meshtasticu 869
MHz dodatkowo do retransmisji pakietow pozwala na zdalne wlaczanie, wylaczanie, wyzerowanie
(przez wylaczenie i powtorne wilaczenie) wezta MeshComu 433 MHz za pomoca przekaznika i dyspo-
nuje tez przelgcz-nikiem tranzystorowym do innych celow. Wezel amatorski pracuje oczywiscie bez
szyfrowania danych natomiast wezet Meshtasticu moze korzysta¢ z szyfrowania. Oba wezly pracuja
o tyle niezaleznie od siebie, ze nie wymieniajg miedzy soba wiado-mosci i nie stanowia bramki miedzy
sieciami. W przy-padku przerwania polaczenia z Internetem pozostaja dwie lokalne niezalezne sieci
radiowe LoRy. W wezle Meshtasticu ustawiony jest wariant ,,Long Range / Fast” o parametrach:
wspotczynnik rozpraszania 11, stopa korekcji 4/5, szeroko$¢ pasma 250 kHz — co daje szybko$¢
transmisji 1,07 kbit/s. W wezle MeshComu stosowany jest wariant EU lub EUS.

Rys. 3.1.5. Dwupasmowy i dwusystemowy wezel MeshComu i Meshtasticu zainstalowany na zewnatrz
1 zasilany z beterii stonecznej

Calosc¢ jest zasilana z akumulatoréw litowo-polimerowych 3,7 V o pojemnosci 8000 mAh — wystarcza-
jacej na 12 — 19 godzin pracy — otadowywanych z baterii stonecznej 10 Wp, 12 — 14 V pod nadzorem
uktadu tadujgcego i moze by¢ zainstalowana w dogodnym radiowo miejscu: na szczytach gorskich lub
wzgorz, na wiezowcach, wiezach, kominach itp. Wezty mozna tez uzupemic¢ o czujniki meteorolo-
giczne lub inne jak to opisano powyzej a w MeshComie skonfigurowaé APRS i ewentualnie wlgczyé
bramke¢ internetowa albo hamnetowa albo punkt dostepowy WiFi. Moduly Heltec V3 pozwalaja na
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korzystanie albo z tacza BT albo WiFi, ale nie rownolegle. Oprogramowanie jest aktualizowane przez
ztgcze USB.

3.2. ,,Gaulix”

Na systemie Meshtastic oparta jest francuska sie¢ Gaulix (http.//f3svp.fr; https ”//gaulix.fr). Jest to,
oparta na Meshtasticu, sie¢ bezptatnie dostgpna dla wszystkich. Do komunikacji wykorzystywane sa
trzy kanaty publiczne. Uzytkownicy moga tez zaktada¢ kanaly prywatne. Przyjgto tez obowiazujace
wszystkich zasady nazy-wania weztow oparte m.in. o lokalizacj¢ geograficzng, pasmo, rodzaj modu-
lacji, role wezta w sieci, dostep internetowy do serwera MQTT Gaulix, oraz zestawy parametréw (Long
Moderate, Long Fast itd.). Sie¢ pracuje w podzakresach nielicencjonowanych (ang. ISM), 433 — 434
MHz, i w podzakresie 469,400 — 469,650 MHz na czgstotliwosci 869,4625 MHz z moca maksymalng
500 mW. Wezly musza przestrzega¢ ograniczen procentowego czasu nadawania. W internecie zostata
uruchomiona strona generujaca nazwy spelniajagce wymagania normy w oparciu o wprowadzone dane.
Przyktadem takiej nazwy jest 68SOULLMECIP. W pozostatych omowionych sieciach nie obowig-
zywaly tak sztywne zasady, a krotkofalowcey i tak podaja w nazwach swoje znaki wywolawcze.
Program pracuje na modutach typu ESP32 takich jak LiLyGo T-BEAM, Heltec V3, RAK4631 i in.
z uktadem nadawczo-odbiorczym, SX1262, T-Deck, T-Deck plus, modutach nrf i takze na Malinie.
Przewidziano tez mozliwo$¢ podiaczenia czujnikow pomiarowych BME280, BME680 i BME68S.

3.3. ,,Reticulum”

»Reticulum (ang. Reticulum Network Stack; RNS) jest opartym na kryptografii narzedziem stluzacym do
tworzenia réznorodnych sieci lokalnych lub o wickszym zasiggu w oparciu o tatwo dostepne moduty
lub urzadzenia komunikacyjne. Uzyskuje si¢ w ten sposdb rozwigzania pracujace niezaleznie od
innych, tanie i tatwe w realizacji, korzystajace z réoznych rodzajow modulacji i pracujace w szerokim

zakresie szybkos$ci transmisji — reklamowane jako sieci dla ludu®. W razie potrzeby sieci te mogg tez
wspotpracowac ze sobg. Dla zachowania tajemnicy korespondencji w sieciach mozna stosowa¢ mocne
szyfrowanie na calej trasie od nadawcy do odbiorcy. Klucze szyfrujace sa uzywane jednorazowo.
Transmitowane w nich pakiety danych nie zawierajg adreséw nadawcy lub informacji pozwalajacych
na jego identyfikacje lub identyfikacje urzadzenia nadawcy. Nie istnieje rowniez centralna baza danych
adresow ani instytucja koordynujaca ich przydziat.

Wisréd tworzonych w ten sposob sieci moga by¢ tez sieci pracujace z mdulacjg LoRa, sieci oparte
o urzadzenia ethernetowe lub WiFi, TNC dla Packet Radio, TNC w trybie KISS, sieci TCP/IP, tacza
szeregowe itd.

Por. Volksempfanger — odbiornik ludowy, ktéry w znacznym stopniu przyczynit sie do radiofonizacji
Niemiec przed Il wojng $wiatowg albo Volkswagen — samochéd ludowy, ktory znaczaco
przyspieszyt motoryzacje Niemiec po wojnie.
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4. Odbior satelitow ,,LoRa”
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Rys. 4.1. Witryna tinygs.com: informacje o jednym z satelitow
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Rys. 4.3. Po nacis$nig¢ciu symbolu stacji na mapie wyswietlane sg dodatkowe informacje
Rys. 4.4. Menu boczne witryny, wybrany spis stacji

Witryna [4.1] przezentuje §wiatowg sie¢ stacji naziemnych 7inyGS odbierajacych satelity nadajace dane
telemetryczne w systemie LoRa, sondy meteorologiczne i nadajniki zainstalowane na poktadach innych
obiektow latajacych. Sie¢ ta zapewnia ciggly odbiér danych z satelitow niezaleznie od ich potozenia na
orbicie inie narazajgc organizatorow eksperymentdow na koszt utrzymywania profesjonalnych stacji
naziemnych. Oprocz pokazanej na ilustracjach mapy stacji menu boczne strony (otwierane za pomoca
symbolu trzech poziomych kresek) umozliwia wywotanie spisow stacji, satelitow i odebranych ostatnio
pakietow. Po nacisnigciu znaku stacji w spisie otwierane jest okno zawierajace informacje o jej aktyw-
nosci, dane statystyczne spis ostatnio odebranych pakietoéw, mapa wskazujaca potozenie stacji i mapa
nieba pokazujaca aktualne potozenie satelitow.

Spis satelitdw pozwala na wywolanie szczegétowych informacji o kazdym z nich. Na ostatniej stronie
(,,Packets”) wyswietlany jest spis ostatnio odebranych komunikatéw. Naci$nigcie komunikatu powodu-
je wyswietlenie informacji o satelicie i szczegotow dotyczacych pakietu danych.

‘ Y. status -

Stations

Satellites

Packets

Norby-2

LoRa@436.703 -

Rys. 4.5. Fragment spisu satelitow
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Tanie i1 nieskomplikowane wyposazenie stacji opiera si¢ na modutach ESP32 LoRa (433 MHz), takich
jak Heltec WiFi LoRa32 V11 V2, TTGO Lora32 V1i V2, T-BEAM z wyswietlaczami OLED 0,96 cala
iinne ESP32 z wys$wietlaczami wyposazone w nadawczo-odbiorcze moduty SX126X lub SX127X,
oraz w facze WLAN umozliwiajace polaczenie internetowe z siecig 7inyGS.

Oprogramowanie stacji odbiorczej i program tadujacy z PC do mikroprocesora przez ztacze USB sg
bezptatnie dostepne w witrynie [4.2]. Pod adresem [4.6] znajduje si¢ strona instalujgca oprogramowanie
w sposob podobny jak instalacje MeshComu, Mashtastica itd. W celu skonfigurowania go nalezy za
pomoca przegladarki internetowe]j potaczy¢ sie z serwerem HTTP modutu pod adresem 192.168.4.1.
Oprogramowanie stacji mozna zaladowaé takze korzystajac ze srodowiska PlatformlO. Po pierwszym
zatadowaniu i skonfigurowaniu programu mozliwe jest wilaczenie funkcji automatycznej aktualizacji
(,,AutoUpdate”). Mozliwa jest tez instalacja przy wykorzystaniu S$rodowiska programistycznego
»Arduino IDE”. Na zakonczenie konieczne jest zameldowanie stacji w sieci. Mozliwe sa obecnie
aktualizacje oprogramowania przez radio. Konieczne moze by¢ zainstalowanie sterownika CP210x,
CH9102 lub CH340 zaleznie od typu modutu.

Zataczone do modutéw krotkie pionowe antenki sa oczywiscie niewystarczajace. Konieczne jest uzycie
zewnetrznej anteny dipolowej, pionowej w rodzaju GP [4.3], kilkuelementowe] anteny Yagi, anteny
dwuzwojowej albo dowolnej innej anteny satelitarnej na pasmo decymetrowe. Najlepiej gdy znajduje
si¢ ona na dachu, ale dobre rezultaty (dzigeki odbiciom od $cian budynkdéw) daja tez anteny balkonowe.
Odbior wewnatrz budynkow jest przewaznie niemozliwy. Umieszczenie anteny na zewnatrz wymaga
zamkniecia uktadu w hermetycznej obudowie, ktéra mozna wykona¢ samodzielne na drukarce troj-
wymiarowej. W zalezno$ci od miejsca instalacji anteny mozliwy jest odbidr 10 — 12 lub nawet wigcej
pakietow dziennie. Odebrane dane telemetryczne sg przekazywane internetowo do serwera MQOTT. Sa
one dostgpne w Internecie pod adresem [4.1].

Miniaturowe satelity CubeSat zaliczaja si¢ do klasy U i skladaja si¢ przewaznie z jednego lub kilku
szesciennych modutéw o boku 10 cm i masie nie przekraczajgcej 1,3 kg. Sa to krazgce na niskich
orbitach satelity obserwacyjne o przeznaczeniu naukowym, ale czasami tez i krotkofalarskim. Na ich
poktadach przeprowadzane sa tez rozne doswiadczenia naukowe (co obniza ich koszty w poréwnaniu
z innymi mozliwo$ciami). Satelity sa wysylane przez wyzsze uczelnie, instytucje panstwowe i przed-
sigbiorstwa prywatne. Moce nadajnikow wynosza przewaznie 500 mW do 1 W, wyjatkowo spotykane
sgmoce 2—7 W.

Uruchomienie i1 utrzymywanie sieci profesjonalnych stacji odbiorczych powodowaloby jednak koszty
nieporownywalnie wysokie w porownaniu z kosztami budowy i wystania w kosmos satelitow. Dlatego
tez sie¢ odbiorcza sktada si¢ z tanich stacji, ktorych budowa i uruchomienie lezy w zasiggu amatorow.
Obecnie mozliwy jest m.in. odbior satelitow FEES, FEES2, FossaSat 2E1 — 2E6, Gossamer, Norbi
i SATLLA-2A/B. Czgstotliwosci pracy roznig si¢ dla poszczegdlnych satelitow, ale m.in. sg to
400,45 MHz, 401,7 MHz, 436,703 MHz, 436,9 MHz i 437,6 MHz. Niektore z satelitow pracuja
w pasmie 915 MHz. Mozliwe jest przekazywanie do sieci danych pochodzacych z dowolnych satelitow
LoRa i od innych obiektow latajacych. Dane te moga by¢ nadawane zreszta nie tylko w systemie LoRy
ale 1 dowolnymi innymi rodzajami modulacji odbieralnymi przez moduty LoRy, a wigc FSK, GFSK,
MSK, GMSK i OOK.

Oprogramowane jest wyposazone w tryb testowy. W celu sprawdzenia pracy odbiornika konieczne jest
uzycie drugiego modutu LoRy jako zrédta sygnatu. Nadawane przez to zrodto probne pakiety danych
nie sg przekazywane do sieci.

Architekture sieci przedstawiono na rysunku 4.6. Dane z satelitow sg odbierane przez duzg liczbe stacji
naziemnych i nastgpnie przekazywane przez WLAN do internetowego serwera MQTT (ang. message
queing telemetry transport). Protokoét ten jest uzywany w transmisji danych telemetrycznych miedzy
réznymi urzadzeniami takze w przypadku sieci o ograniczonych mozliwo$ciach i wigkszych opdznie-
niach w transmisji. Serwer MQTT otrzymuje oprocz danych telemetrycznych informacje o satelitach,
takie jak ich nazwa, czestotliwos¢ pracy i rodzaj modulacji. Jest on potaczony z gldwnym serwerem
sieci, na ktorym nastepuje dekodowanie i zapis (archiwizacja) danych. Dane sg przekazywane takze do
sieci APRS — do serwera aprs.fi.

Dane odebrane przez wlasng stacje i przez wszystkie inne zameldowane w sieci sg udostepniane w wi-
trynie TinyGS. Uzytkownicy moga selekcjonowaé dane wedhug stacji odbiorczych, satelitow i wybieraé
pakiety danych. Dane te moga pochodzi¢ réwniez od innych obiektow np. balonow i zawiera¢ infor-
macje o ich lokalizacji.
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Uzytkownicy mogg takze wywotywac informacje o aktualnie odbieralnych satelitach i o stacjach od-
biorczych wraz z ich wspotrzednymi geograficznymi, statystykami odbioru itp. Oprocz tego mozna wy-
$wietla¢ potozenie odbieralnych satelitow na tle mapy. Kontakty miedzy uzytkownikami utatwia kanat
TinyGS Telemetry w komunikatorze Telegram. Pierwsze opracowania systemu pochodzg z roku 2019,
a pierwsze satelity zostaty wystrzelone w roku 2020.
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Krzysztof Dgbrowski OE1KDA

serwer

Rys. 4.6. Struktura sieci TinyGS (zrodto https://tinygs.com)

Fot. 4.8. Przyktad umieszczenia odbiornika w hermetycznej obudowie
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Fot. 4.7. TTGO w obudowie
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5. Préobnik polaczen ,,LoRy”

Skonstruowane z mys$la o zastosowaniach krotkofalarskich urzadzenie, opisane w ,,Funkamateurze”
3/2023, jest oparte na module ESP32 LoRa V2 firmy ,,Heltec” i stuzy do sprawdzamia dziatania i jakos-
ci potaczen radiowych w systemie ,,LoRa” w pasmie 433 MHz. Moze ono przydac si¢ konstruktorom
urzadzen tacznos$ciowych i programistom opracowujacym ich oprogramowanie albo do badan zasiegu
sieci.

Przewidziano takze mozliwo$¢ wykorzystania uktadu do nauki telegrafii. Konieczne jest podtaczenie do
kontaktu GPIO25 wtornika emiterowego, na dowolnym tranzystorze npn, sterujacego stuchawki o opor-
nosci 2 x 16 Q (rys.4.3). Generowany jest ton o czgstotliwosci 650 Hz.

Probnik FTD moze by¢ sterowany przez tacza Bluetooth (BT) albo USB z komputera lub inteligentnego
telefonu. Ustawione parametry i odbierane dane sa wys$wietlane na ekranie telefonu, komputera i na
wyswietlaczu probnika. Modut jest wyposazony w wyswietlacz organiczny OLED o przekatnej 0,96
cala i zlacze WiFi. Podobnie jak w module RA-02 wystepuje tutaj gniazdko antenowe PFL/IPEX.
Oprocz tego jest on wyposazony w gniazdko JST-PH do podtaczenia akumulatora, ktory mozna tado-
wac przez gniazdko USB (rys. 5.1).

W konstrukeji przewidziano mozliwos¢ dotaczenia do kontaktow GPIO36—38 obrotowego 24-pozycyj-
nego kodera obrotowego typu ALPS STEC 12EO08 (rys. 5.2). Jego wykorzystanie jest przewidziane
dopiero w przysztych wersjach oprogramowania.

Oprogramowanie w postaci archiwum jest dostgpne w Internecie w witrynie ,,Funkamateura” pod adre-
sem https.//www.funkamateur.de/tl_files/downloads/hefte/2023/dI2mee_field-test-device.zip.

Do zatadowania oprogramowania stuzy program narzedziowy ESPtool.py dla PC dostepny w witrynie
https.://docs.espressif.comprojects/esptool/en/latest/esp32/esptool.

3,3Vo
Bat+
R1 R2 A3
: S1 J_ [I]mk ﬁlm;( [] 10k
akumulator

5
R typ 1C/3C GPIO36 o 4 g
o 37V/1100mAh  GPIO37 o 3, O

_— GPI038 o— f s

Ant uFL-SMA C1l 3"2_ 3] 11
antena 00 ,,T ALPS STEC12E08
GNDo .

Heltec- Heltec-

Rys. 5.1. Podtaczenie akumulatora i anteny (przeciwwaga anteny — pasek miedziany na plytce)
Rys. 5.2. Podiaczenie kodera

Heltec-

Rys. 5.3. Podtaczenie stuchawek przez wtormik emiterowy Fot. 5.4. Widok ogo6lny

Na komputerze tadujgcym konieczne jest zainstalowanie sterownika CP2102 firmy Silicon Labs.
W wigkszo$ci przypadkow jest on juz zainstalowany w zwigzku z wczesniejszymi potrzebami. Po zata-
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dowaniu do procesora ESP32 1 wywolaniu oprogramowanie rozpakowuje si¢ samoczynnie i wykonuje
niezbedne kroki instalacyjne. W przypadku wystapienia bledow w czasie instalacji nalezy odlaczy¢
zasilanie od modutu, odtaczy¢ go od ztacza USB i po uptywie 20 sekund po podiaczeniu przerwanych
polaczen wystartowa¢ ESP32 ponownie. Po ruchomieniu oprogramowania warto wprowadzi¢ w konfi-
guracji wlasny znak wywotawczy.

Program mozna obslugiwaé przez ztacze USB albo bezprzewodowo przez ztacze BT przy uzyciu
dowolnego programu terminalowego z komputera albo telefonu androidowego, np. bezptatnego
programu Serial Bluetooth Terminal App. Szybko$¢ transmisji wynosi domys$lnie 115200 bodow.
Korzystanie ze ztacza BT wymaga uprzedniego sparowania urzadzen.

Uzytkownik ma do dyspozycji nastepujace funkcje: wprowadzenie znaku wywotawczego (#RP znak),
odbiér i nadawanie pakietow ,,LoRy” (polecenia #ME dla wlaczenia monitorowania i #PL dla zmiany
parametréw), nadawanie tekstu radiolatarni (#BI odst¢p czasu; #BT tekst komunikatu i #BAKE dla
wlaczenia transmisji), funkcje stacji przekaznikowej (#REP), monitorowania dwdch kanatow (#MO...
dla wprowadzenia czgstotliwosci i nazw kanatow; #MONI dla wiaczenia), prace w trybie APRS
(#APRS..)) i jako trener do nauki telegrafii (#CW...). Podanie polecen bez parametrow powoduje wy-
swietlenie pomocy i informacji o niezbgdnych parametrach.

Dla wilaczenia transmisji komunikatow APRS tak, aby pozycja byta widoczna na mapie w witrynie
aprs.fi stuzy nastgpujaca (przyktadowa) sekwencja polecen:

#RP OE1KDA - wprowadzenie znaku wywotawczego
#L 18 - moc nadawania 18 dBm

#APRS DEF - parametry APRS

#APRS ANZ - potozenie stacji

APRS PUT - nadanie pakietu.

Dane pozycyjne sg zapisane na state w programie i nalezy je dopasowac do stanu rzeczywistego.
Do nauki telegrafi stuzg (przyktadowo) nastepujace polecenia:

#CW A 10 - nadaniel0 skrotéw CW
#CW F 2 - nadawanie grup po 5 znakoéw przez 2 minuty
#CW M 4 - nadawanie grup mieszanych.

Konstrukcja i wyposazenie ptytki Heltec V3 r6zni si¢ znacznie od konstrukcji w wersji V2. Oznacza to,
ze dopasowanie oprogramowania do wersji V3 moze okazac¢ si¢ czasochtonne. W zwigzku z trudnos-
ciami z zakupem plytek w wersji V2 autorzy programu opracowali wersj¢ dla ptytek LILYGO-LoRa32-
T3 V1.6.1. Oferuje ona prawie pelng funkcjonalno$¢ wersji pierwotne;j.

Oprogramowane to jest dostgpne w witrynie Funkamateura na stronie:

FUNKAMATEUR > Downloads/Archiv > Downloads zum Hefft,

a plik nosi nazwe FTDFirmwareTTGO.zip.

Konieczne jest zainstalowanie dodatkowego przycisku podtaczonego do wyprowadzenia GP1034.

+33V Rys. 5.5. Sposob podtaczenia przycisku

R1 Znajdujacy si¢ na plytce procesor jest troche stabiej ekranowany
10k o A e .

anizeli procesor na ptytce Helteca V2 i moze powodowac¢ cichy gwizd
przy odstuchu telegrafii. Autorzy planujg opracowanie dodatkowego
filtru, ktory eliminowatby to zjawisko.

GPI034
c1 przycisk

T
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6. Analizator ,,LoRy”

LoRa Sniffer firmy DX Patrol stuzy do obserwacji i analizy komunikacji radiowej w systemie LoRa.
Jest on obslugiwany bezprzewodowo za pomoca programéw sterujacych pracujacycch pod systemami
Android lub i0S. Analizator jest produkowany w dwoch wersjach: dla pasm 433 1 868 MHz.

Pierwsza z nich jest wprawdzie bardziej interesujaca dla krotkofalowcow, ale rowniez i oni korzystaja
czasami z sieci czynnych w wyzszym zakresie. Analizator pozwala nie tylko na odbidr, wyswietlanie
1 protokétowanie odebranych komunikatow, ale rowniez na nadawanie wiasnych (w formacie ASCII
lub dwojkowym) dla celéw testowych. Protokdtowane komunikaty mozna uzupei¢ o czas odbioru
1 wspohrzgdne geograficzne analizatora w momencie odbioru. Uzytkownicy mogg dowolnie dobiera¢
parametry LoRy, a wiec mozliwa jest analiza pracy weztow Meshcom, stacji LoRaAPRS 1 innych przy-
sztosciowych rozwigzan na tym polu. Opdcz tego uzytkownik ma do dyspozycji funkcje obserwacji
aktywno$ci w kanale radiowym i obliczajgce czas transmisji bloku danych o podanej dlugosci przy
wybranym zestawie parametroOw transmisji.

Fot. 6.1. Widok ogo6lny analizatora

Modul mikrokomputera jest wyposazony jedynie w trzy diody §wiecace sygnalizujace wlaczenie (zielo-
na), fadowanie akumulatora i stan potgczenia BLE z komputerem (czerwone), dlatego tez do pelnej
obstugi i1 konfiguracji stuzy program pracujacy na komputerze tabliczkowym (ang. tablet) albo na
telefonie komérkowym. Program pod nazwa LoRaSniffer (LS) jest dostepny w sklepach internetowych
Google Play lub App Store. Lacznos¢ z komputerem androidowym lub pracujacym pod systemem iOS
odbywa si¢ w kanale Bluetooth (BLE). Sparowanie komputera z analizatorem nie wymaga podania
hasta. Uzycie dwoch wspolpracujacych ze soba analizatoréOw pozwala na badanie jako$ci transmisji
w zalez-noS$ci od jej parametrow i dobieranie optymalnych parametrow dla danej sieci.

Po wywotaniu programu LS na ekranie komputera widoczny jest zielony przycisk ,,Connect”
(Polacz”) — fot. 6.2, a po udanym polaczeniu z analizatorem jest on zastgpowany przez pomaranczowy
przycisk ,,.Detach” (,,Roztacz”). Uzytkownik ma woéwczas do dyspozycji cztery zakladki (fot. 6.3).
Pierwsza z nich pod nazwg ,,Radio” sluzy do wprowadzenia parametréw transmisji: czgstotliwosci
pracy, szerokosci pasma rozproszonego sygnatu, wspotczynnika rozpraszania, stopy korekcji, mocy
nadajnika i innych. Uzytkownik moze (po nacisnigciu przycisku ,,User Settings” na ekranie) zapisywaé
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wlasne profile zawierajace potrzebne mu zestawy parametrow, przyktadowo dla sieci Meshcom,
LoRaAPRS itd. lub je wywolywac. Zaktadka ,,Send” (,,Nadaj”) stuzy do wprowadzania i nadawania do
sieci wlanych komunikatéw oraz do przegladania juz nadanych. Komunikaty ASCII sa wpisywane za
pomoca klawiatury ekranowej. Zakladka ,, Test” zawiera funkcje diagnostyczne sieci utatwiajace znale-
zienie optymalnego zestawu parametrow dla danej sytuacji. Wymaga to uzycia dwodch analizatorow,
z ktérych jeden pracuje jako stacja przekaznikowa i jest zlokalizowany w miejscu przyszltej stacji
przekaznikowej sieci, a drugi pracujacy w trybie standardowym jest zlokalizowany w miejscu jednego
z jej weztow. Ostatnim elementem jest zaktadka programow narzedziowych (,,Tools”). Pozwalaja one
na $ledzenie aktywno$ci w pasmie pracy, obliczanie czasu transmisji pakietu danych o wybranej dtu-
gos$ci, pomiar poziomu szumow w kanale radiowym, przegladanie protokoétu, aktualizacje oprogra-
mowania itd.

16:07 &9 XN =l 64%=

(((15) LoRa

- Disconnected -
POWERED BY JSIO

= Log Window ... = Log Set-Up ...

Fot. 6.2. Gorna cze$¢ okna przed potaczeniem z analizatorem

Ponizej znajduja si¢ zaktadki stuzace do konfiguracji wyswietlania i protokotowania odbieranych ko-
munikatow, a dalej — pole, w ktorym wys$wietlane sa ustawione parametry i odbierane komunikaty.
Oprocz uzywania programu korzystajacego ze ztacza Bluetooth uzytkownicy moga potaczy¢ analizator
z PC za pomoca kabla USB i zastosowaé program terminalowy LoRaSniffer Terminal. Program ko-
rzysta z wirtualnego ztagcza COM, co moze wymaga¢ zainstalowania sterownika CP210x, jednak
przewaznie jest on juz zainstalowany przy okazji uruchamiania innych programéw i urzadzen. Obie
mozliwosci sg ze sobg rOwnowazne.

Analizator jest zasilany z wbudowanego akumulatora litowo-polimerowego tadowanego przez gniazdko
mikro-USB. Niestety jego pojemno$¢ wystarcza najwyzej na kilkadziesiagt minut pracy. Znacznie prak-
tyczniejszym okazuje si¢ zasilanie z zewngtrznego akumulatora 5 V o pojemnosci kilku Ah lub przez
tadowarke sieciowa.

Obudowa ma wymiary 54 x 18 x 67 mm. Jest ona wyposazona w przezroczysta Scianke gorna, na ktorej
znajduje si¢ przycisk wytacznika i otwor dla gniazdka antenowego typu SMA.
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Fot. 6.4. Komunikat odebrany z sieci Meshcom
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Dodatek A
Instalacja Pythona i Esptool

Zaprogramowanie modutéow LoRy typu Heltec w wersji V3 wymaga uprzedniego zainstalowania Pytho-
na i programu tadujacego ESPTOOL. Uzytkownicy pozostatych oméwionych modutow tego nie potrze-
buja.

Instalacja — o ile nie zostala wykonana wcze$niej z innych powodow — sklada si¢ z nastepujacych
krokow:

1. Instalacja Pythona dla Windows (pakiet PIP jest instalowany automatycznie z Pythonerm):
Z adresu https://meshtastic.discourse.group/t/tutorial-setting-up-a-windows-machine-for-use-with-
meshtastic-python/2872
Nalezy koniecznie zaznaczy¢ pole ,,Add Python ... to PATH”.

2. Uruchomienie PowerShella i sprawdzenie wersji Pythona przez podanie w jego oknie polecenia
Dy —version

3. Aktualizacja PIP i sprawdzenie jego wersji przez podanie w oknie PowerShella ponizszych polecen

py -m pip install --upgrade pip
Dpip —version

4. Instalacja i aktualizacja programu narzedziowego ESPTOOL

pip install --upgrade esptool
pip install --upgrade pytap?2
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Dodatek B
Magistrala 12C

Magistrala 12C (ang. Inter-Integrated Circuit) zostala opracowana w firmie Philips z mys$la o pota-
czeniach wewnatrz urzadzen, a nawet ograniczonych tylko do elementéw znajdujacych si¢ na wspoinej
ptytce drukowanej. Urzadzenie sterujace (najczgsciej mikrokomputer) moze komunikowa¢ si¢ maksy-
malnie ze 127 urzadzeniami podporzadkowanymi takimi jak roznego rodzaju czujniki, wyswietlacze,
pamieci szeregowe, przetworniki analogowo-cyfrowe i cyfrowo-analogowe, regulatory sity glosu lub
innych wielko$ci, przetaczniki, multipleksery itp. Rozszerzenie adreséw z 7 do 10 bitdéw pozwala na
adresowanie ponad 1000 urzadzen. Kazde zurzadzen ma przypisany przez producenta adres, ale
niektore dysponuja dwoma lub wigcej do wyboru aby umozliwi¢ podtaczenie do magistrali kilku iden-
tycznych czujnikow dokonujacych pomiaréw w réznych miejscach aparatury lub lokalu.

Magistrala sktada si¢ z dwoch przewoddw: danych (SDA) i zegarowego (SCL), wymagajacych wiacze-
nia opornikéw podciggajacych do napigcia zasilania. Trzecim przewodem jest masa, a czwartym prze-
wod zasilajgcy. Transmisja z szybkosciami 100 — 400 kb/s odbywa si¢ synchronicznie. W trybie szyb-
kim dopuszczalna jest szybkos¢ transmisji 3,4 Mb/s. Nastepca magistrali I12C jest kompatybilna
magistrala I3C dopuszczajaca maksymalne szybkosci transmisji 5 Mb/s.

Vcc @ . - 9
SDA ® 9 1 3
SCL l ® ® el .
o ! | —1 1
Nadzorca Urzadzenie Urzadzenie Urzadzenie
(Arduino) sterowane sterowane sterowane

(czujnik) (czujnik =
AZ

Rys. B.1. Zasada pracy magistrali [2C

spA  \

SCL

S B1 B2 BN P

Rys. B.2. Transmisja danych na magistrali rozpoczyna si¢ od sygnatu startowego S, po nim nastepuja

bity danych B1 — Bn, a na zakonczenie nadawany jest sygnat stopu P. Poczatek transmisji sygnalizuje

opadajace zbocze na przewodzie danych, a koniec zbocze wznoszace. Sygnat zegarowy jest nadawany
tylko w czasie pomigdzy startem i zakonczeniem

Przewody SDA i SCL magistrali sg potaczone z plusem zasilania za pomoca opornikéw podciagaja-
cych, a podtaczone urzadzenia posiadajg wyjScie z otwartym kolektorem. Kazdemu z nich jest przypisa-
ny jednoznaczny (obecnie 10-bitowy zamiast 7-bitowego) adres, przy czym dla umozliwienia podtgcze-
nia wigkszej liczby urzadzen tego samego typu pozwalaja one na wybor adresow z pewnej grupy.
Przebieg transmisji przedstawiony jest na ilustracji B.2. Jednostkg danych jest oktet sktadajacy sie, jak
wskazuje nazwa, z osmiu bitow. Odbior jest kwitowany za pomocg sygnatu ACK (poziom 0) w przy-
padku prawidlowego przebiegu lub NACK (poziom 1) w przypadku wystapienia przektaman.
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Specyfikacja magistrali pozwala na wystepowanie wigcej niz jednej jednostki sterujacej (nadzorcy).
Protokot transmisji jest stosunkowo prosty i z tego powodu wrazliwy na ewentualne zaktdcenia, j.np.
przestuchy, sprzezenia pojemno$ciowe lub indukcyjne, szumy, zaktocenia impulsowe pochodzace od
innych urzadzen, niepewne kontakty na ztgczach itd.

kierunek
transmisji potwierdzenie potwierdzenie
start adres W/R ACK dane ACK stop
| |
oktet sterujgcy oktet danych

Rys. B.3. Protokét I2C. Po bicie startowym nastpuje 7 lub 10 bitow adresu, bit odczytu/zapisu W/R, bit
potwierdzenia ACK/NACK, po nim 8 bitow danych, ponowny bit potwierdzenia ACK/NACK i bit
stopu

Do pewnego stopnia do I2C podobna jest magistrala SPI. W odr6znieniu od poétdupleksowej 12C jest
ona jednak pelnodupleksowa Zawiera przewdd sygnatu zegarowego SCLK, dwa przewody danych (po
jednym dla kierunku od jednostki nadrzednej do podporzadkowanych i odwrotnie — MOSI, MISO

1 sygnat wyboru wywotywanego urzadzenia SS.
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Dodatek C
Poprawka dla ciSnienia atmosferycznego

Tabela C.1
Przeliczenie zmierzonego cis$nienia atmosferycznego do poziomu morza (w przyblizeniu mozna przyjaé
1 hPa na 8 metrow)

Wysokos¢ n.p.m [m] Poprawka [hPa] 775 90
0 0 800 92
25 3 825 95
50 6 850 98
75 9 875 101
100 12 900 104
125 15 925 106
150 18 950 109
175 21 975 112
200 24 1000 114
225 27 1025 117
250 30 1050 120
275 33 1075 123
300 36 1100 125
325 38 1125 128
350 a1 1150 131
375 a4 1175 133
400 a7 1200 136
425 50 1225 139
450 53 1250 141
475 56 1275 144
500 59 1300 147
525 61 1325 149
550 64 1350 152
575 67 1375 155
600 70 1400 157
625 73 1425 160
650 76 1450 162
675 78 1475 165
700 81 1500 168
725 84 1525 170
750 87 1550 173
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Dodatek D
Kieszonkowy terminal T-DECK

T-Deck i T-Deck plus sa kieszonkowymi terminalami firmy LilyGo wyposazonymi w 2,8-calowy
dotykowy wyswietlacz cieklokrystaliczny o rozdzielczosci 320 x 240 punktéw, miniaturowa
klawiaturg, kulke zastepujaca mysz i mikrokomputer z procesorem ESP32-S3FN16R8. Znajdujace si¢
z boku gniazdko zlacza szeregowego pozwala na podiaczenie odbiornika GPS (fot. D.3 i D.4). T-Deck
plus jest fabrycznie wyposazony w odbiornik GPS, a takze w akumulator 2000 mAh i zewngetrzng
anten¢. Terminale sa wyposazone w ztacze WiFi 2,4 GHz i zlacze Bluetooth 5 (LE), mikrofon,
glosniczek, 16 MB pamigci programowalnej, 8 MB pamigci roboczej i obwod radiowy SX1262 dla
Iacznosci ,,LoRy”. T-Deck nie jest natomiast standardowo wyposazony w odbiornik GPS, ale sposob
jego podtaczenia podano ponizej. T-Deck (plus) jest dostepny w wersjach dla pasm 433 i 868 MHz.
Amerykanska wersja dla pasma 915 MHz nie jest interesujaca dla uzytkownikow europejskich.
Wyswietlacz i klawiatura pozwalaja na odczyt i pisanie wiadomosci oraz na konfuguracjg programu bez
korzystania z telefonu albo komputera tabliczkowego.

Do pisania programow dla 7-Decka shiza $rodowisko programistyczne Arduino albo $rodowisko
PlatformlO. Programy mozna tez pisa¢ w MicroPythonie.

W witrynie icssw.org jest dostepna dla nich wersja oprogramowania MeshCom. Standardowo jest ona
wyposazona w mapy Europy, Niemiec i niektorych czesci Austrii. Oprogramowanie jest wyposazone
w serwer WEB 1 funkcje lokalizacji (ang. tracking) korzystajaca z odbiornika GPS. Kombinacja
ALT+B stuzy do wiaczania i wylaczania podswietlenia klawiatury, STM+K — do wiaczania i wyla-
czania klawiatury i wyswietlacza, SYM+L — do wiaczania wys$wietlacza na stale lub na ograni-czony
czas, SYM+B — do zmiany jasnosci (czterostopniowo) SYM+O lub I — do zmiany skali map. Na stronie
https://icssw.org/t-deck-anleitung/ dostepne sa tez pliki do wydrukowania obudowy 7-Decka na
drukarce trojwymiarowej (3D). T-Deck plus posiada standardowo obudowg.

Terminal ma wymiary 10 x 6,8 x 1,1 cm.

£ 2:; 18 FPS
4od 85% CPU

R R e e
Cu [Vis [B&! No|Mi| sb| «

LILYGO" T-Keyboard

Fot. D.1. Kieszonkowy terminal 7-Deck. U gory po lewej stronie tytu ptytki znajduje si¢ gniazdko dla
odbiornika GPS. Po przeciwnej stronie ptytki widoczna jest kieszen dla modutu pamiegci TF
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Zainstalowanie oprogramowania MeshCom wymaga:

. Wylaczenia terminala

. Nacisni¢cia kulki

. Wlaczenia terminala

. Puszczenia kulki po 2 — 3 sekundach

. Wybrania modelu i oprogramowania na stronie programu instalacyjnego

. Polaczenia z nim za pomocg ekranowego przycisku Connect jak dla innych modutow

. Ewentualny meldunek btgdu nalezy zignorowaé

. Przed uruchomieniem mozna tez pobraé¢ pliki dzwigkowe winxp.mp3 1 bell. mp3 (lub ich nowsze
wersje).

0NN AW~

il
(4 (T S I
i (AR

3 O @

LILYGO®

* LILYGO™ =

Fot. D.2. Terminal T-Deck plus

Na terminalach mozna tez zainstalowa¢ oprogramowanie MeshCore jak to opisano w rozdziale trzecim
oraz oprogramowanie Meshtastic.

modut GPS

RX TX +zas. masa
" 1

Fot. D.3 i D.4. Podtaczenie odbiornika GPS do T-Decka. Odbiornik nalezy wlaczy¢ za pomoca
polecenia --gps on

26.02.2026 96



System LoRa Krzysztof Dgbrowski OE1KDA

Dane pozycyjne sa nadawane co 30 minut. Mozna je nada¢ w dowolnym momencie za pomoca
polecenia --sendpos.

Najnowszym typem terminala jest 7-Deck pro. Jest on wyposazony w czarno-biaty wyswietlacz typu
elektronicznego papieru o przekatnej 3,1 cala o rozdzielczosci 480 x 320 punktéw. Jego wersja
MeschComu pozwala na korzystanie ze zlacza szeregowego, ztacza BT, jest wyposazona w serwer
WEB i obstuguje odbiornik GPS. Dodatkowo do opisanych powyzej kombinacji dysponuje ona
nastepujacymi: ALT+R — skok do odbieranych wiadomos$ci, ALT+S — skok do wpisywania wiado-
mosci, ALT+M — wlaczenie lub wylaczenie sygnalow dzwickowych, ALD+D — wilgczenie lub
wylaczenie diagnozy. Klawisze SYM i CAP sa zatrzaskiwane. W chwili pisania niniejszego tekstu
oprogramowanie MeshCom dla 7-Decka pro nalezy pobrac¢ z githuba, skompilowa¢ w $rodowisku
Visual Studio Code 1 z niego zaladowa¢ do terminala. 7-Desk pro ma wymiary 120 x 65 x 13,5 mm.

Fot. D.5. T-Deck pro
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[6.1] www.wimo.com

[6.2] https://dxpatrol.pt/produto/lora-snifter/
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W serii ,,Biblioteka polskiego krotkofalowca” dotychczas ukazaly sie:

Nr 1 —,,Poradnik D-STAR”, wydanie 1 (2011), 2 (2015), 3 (2019) i 4 (2021)
Nr 2 —, Instrukcja do programu D-RATS” (2011)

Nr 3 — ,, Technika stabych sygnatow” Tom 1 (2011)

Nr 4 — ,, Technika stabych sygnatow” Tom 2 (2011)

Nr 5 — ,,Lacznosci cyfrowe na falach krotkich” Tom 1 (2011)

Nr 6 — ,,Lacznosci cyfrowe na falach krotkich” Tom 2 (2011)

Nr 7 —,,Packet radio” (2011)

Nr 8 —,,APRS i D-PRS” (2012)

Nr 9 — ,,Poczta elektroniczna na falach krotkich” Tom 1, wydanie 1 (2012)

Nr 10 — ,,Poczta elektroniczna na falach krétkich” Tom 2, wydanie 1 (2012)
Nr 11 —,,Stownik niemiecko-polski i angielsko-polski” Tom 1 (2012)

Nr 12 — ,,Radiostacje i odbiorniki z cyfrowa obrobka sygnatow” Tom 1 (2012)
Nr 13 — ,,Radiostacje i odbiorniki z cyfrowa obrobka sygnalow” Tom 2 (2012)
Nr 14 —,, Amatorska radioastronomia” (2012)

Nr 15 — ,,Transmisja danych w systemie D-STAR” (2013)

Nr 16 — ,,Amatorska radiometeorologia”, wydanie 1 (2013) 12 (2017)

Nr 17 — ,,Radiolatarnie matej mocy” (2013)

Nr 18 — ,,L.gcznosci na falach dtugich” (2013)

Nr 19 — ,,Poradnik Echolinku” (2013)

Nr 20 — ,,Arduino w krotkofalarstwie” Tom 1 (2013)

Nr 21 — ,,Arduino w krotkofalarstwie” Tom 2 (2013)

Nr 22 — ,,Protokot BGP w Hamnecie” (2013)

Nr 23 — ,, Technika stabych sygnatéw” Tom 3, wydanie 1 (2014), 2 (2016) 1 3 (2017)
Nr 24 — ,,Raspberry Pi w krotkofalarstwie” (2014)

Nr 25 — ,,Najpopularniejsze pasma mikrofalowe”, wydanie 1 (2015) 12 (2019)
Nr 26 — ,,Poradnik DMR” wydanie 1 (2015), 2 (2016) i 3 (2019), nr 326 — wydanie skrocone (2016)
Nr 27 — ,,Poradnik Hamnetu” wydanie 1 (2015) 1 2 (2021)

Nr 28 — ,,Budujemy llera” Tom 1 (2015)

Nr 29 — ,,Budujemy llera” Tom 2 (2015)

Nr 30 — ,,Konstrukcje D-Starowe” (2015)

Nr 31 — ,,Radiostacje i odbiorniki z cyfrowg obrobka sygnatow” Tom 3 (2016)
Nr 32 — ,,Anteny tatwe do ukrycia” (2016)

Nr 33 — ,,Amatorska telemetria”, wydanie 1 (2017) i 2 (2022)

Nr 34 — ,,Poradnik systemu C4FM”, wydanie 1 (2017), 2 (2019) i 3 (2021)

Nr 35 —,,Licencja i co dalej” Tom 1 (2017)

Nr 36 —,,Cyfrowa Obrobka Sygnatow” (2018)

Nr 37 — ,, Telewizja amatorska” (2018)

Nr 38 —,,Technika stabych sygnatéw” Tom 4, wydanie 1 (2018), 2 (2020) i1 3 (2022)
Nr 39 — , ,Lacznosci $wietlne” (2018)

Nr 40 — ,,Radiostacje i odbiorniki z cyfrowa obrobka sygnalow” Tom 4 (2018)
Nr 41 —,,Licencja i co dalej” Tom 2 (2018)

Nr 42 — ,,Miernictwo” Tom 1 (2019)

Nr 43 — , Miernictwo” Tom 2 (2019)

Nr 44 — , Miernictwo” Tom 3 (2019)

Nr 45 — ,, Testy sprzetu” Tom 1 (2019)

Nr 46 — ,, Testy sprzetu” Tom 2 (2019)

Nr 47 — ,,Licencja i co dalej” Tom 3 (2019)

Nr 48 — ,,Jonosfera i propagacja fal” (2020)

Nr 49 — ,, Anteny krotkofalowe” Tom 1, wydanie 1 (2020) i 2 (2023)

Nr 50 — ,,Anteny ultrakrotkofalowe” Tom 1, wydanie 1 (2020) i 2 (2022)

Nr 51 —,,Anteny krotkofalowe” Tom 2, wydanie 1 (2020) i 2 (2023)

Nr 52 —,,Anteny ultrakrotkofalowe” Tom 2, wydanie 1 (2020) 1 2 (2023)

Nr 53 — ,,Anteny mikrofalowe” (2020)
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Nr 54 — ,,Proste odbiorniki amatorskie” Tom 1 (2020)

Nr 55 — ,,Proste odbiorniki amatorskie” Tom 2 (2020)

Nr 56 — ,,Proste nadajniki amatorskie” Tom 1 (2021)

Nr 57 — ,,Proste nadajniki amatorskie” Tom 2 (2021)

Nr 58 — ,,Mini- i mikrokomputery w krotkofalarstwie” Tom 1 (2021)
Nr 59 — ,,Mini- i mikrokomputery w krotkofalarstwie” Tom 2 (2021)

Nr 60 —,,DX-y w C4AFM” (2021)

Nr 261 — ,,Poradnik DMR” Tom 1, z nru 26, wydanie 1 (2021)

Nr 262 — ,,Poradnik DMR” Tom 2, z nru 26, wydanie 1 (2021)

Nr 63 — ,, Testy sprzetu” Tom 3 (2021)

Nr 64 — ,,Poczta elektroniczna na falach krotkich”, z numeréw 9 i 10, wydanie 2 (2022)
Nr 65 —,, Testy sprzetu” Tom 4 (2022)

Nr 66 — ,,Mieszanka firmowa” Tom 1 (2023)

Nr 67 — ,,Mieszanka firmowa” Tom 2 (2023)

Nr 68 —,,System LoRa”, wydanie 1 (2023), 2 (2024), 3 (2025), 4 (2026)
Nr 69 — ,,Poradnik cyfrowego glosu” (2024)

Nr 70 — ,,Konstrukcje antenowe” Tom 1, wydanie 1 (2024), 2 (2025), 3 (2026)
Nr 71 — ,,Mieszanka firmowa” Tom 3 (2024)

Nr 72 — ,, Testy sprzetu” Tom 5 (2024)

Nr 73 —,,Poradnik DMR” Tom 3 (2024)

Nr 74 — ,,Mieszanka firmowa” Tom 4 (2025)

Nr 75 — ,,Instrukcja obstugi FTDX10 (2025)

Nr 76 — ,, Testy sprzetu” Tom 6 (2025)

Nr 77 — ,,Historyczna technika krotkofalowcow” Tom 1 (2025)

Nr 78 — ,,Mieszanka firmowa” Tom 5 (2025)

Nr 356 — ,,Stownik historycznych terminéw z elektroniki i radiotechniki” (2020)

W serii ,,Biblioteka historii techniki” dotychczas ukazaly si¢:

Nr H1 — ,,Praprzemyst na ziemiach polskich”, Tom 1, wyd. 1 (2024)
Nr H2 — ,,Witelon”, wyd. 1 (2024)
Nr H3 — ,,Praprzemyst na ziemiach polskich”, Tom 2, wyd. 1 (2025)
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